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RESUMO

O fendbmeno da desinformacdo no ambiente digital $&ta observado por meio de uma
profusdo de conteudos especialmente criados conmafiddde de enganar, implicando
relevantes consequéncias sociais e humanas. Enrapositdo, as tentativas de
enfrentamento da desinformagédo tém sido caractlsz@or iniciativas desarticuladas que
incidem sobre manifestacdes fenoménicas sem insabire as causas ou as condicbes de
possibilidade da desinformacdo. Este estudo tewaocobjetivo identificar, organizar
conceitualmente e discutir as principais estragegia enfrentamento a desinformacao
descritas na literatura. Para isso, foi realizadsa ypesquisa bibliografica em trabalhos
académicos publicados em lingua portuguesa ousagieie versam sobre desinformacao,
utilizando as bases Scielo, Scopus, Web of Scidtm#al de Peridédicos da CAPES e Google
Académico. O estudo resultou na identificacdo detrabalhos cujos contetdos foram
organizados em um repertério com 8 abordagens ffeneemento a desinformacgéo. As
abordagens foram descritas e discutidas criticaenénhtrabalho contribuiu para fornecer uma
visdo ampla acerca das possibilidades de enfrentaméa desinformacdo e dos
inconvenientes inerentes a cada abordagem.

Palavras-chave:Desinformagédo. Contrainformacéo. Enfrentamentesinformacéo. Contra-
estratégia de informacao.

ABSTRACT

The phenomenon of disinformation in the digital iemwment has been observed through a
profusion of contents specially created with theppse of deceiving, implying relevant social
and human consequences. In contrast, attempts db wiéh disinformation have been
characterized by disjointed initiatives that focos phenomenal manifestations without
affecting the causes or conditions of possibilify disinformation. This study aimed to
identify, organize and discuss the main stratefiesoping with disinformation described in
the literature. For this, a bibliographical reséan@s carried out in academic works published
in Portuguese or English that deal with disinfororat using the Scielo, Scopus, Web of
Science, CAPES Journal Portal and Google Academtigbdses. The study resulted in the
identification of 20 works whose contents were aiged into a repertoire of 8 approaches to
confronting disinformation. The approaches wergically described and discussed. The
work contributed to providing a broad view of thespibilities for dealing with disinformation
and the inherent inconveniences of each approach.

Keywords: Disinformation. Counterinformation. Confrontingsatiformation. Information
counterstrategy.
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1 INTRODUCAO

Se a “informacao” é reivindicada por diversos pdoses ao longo das décadas finais
do século XX como elemento definidor de uma ersg@edade da informacéas primeiras
décadas do século XXI viram emergir com forca owinoceito a ela associada que tem
ganhado crescente atencéo por parte da sociedaxbeuro todo e da academia em particular.

Trata-se do fendmeno da desinformacdciriformatior) e outros termos a ela
relacionados, tais como poés-verdadale newsEmbora néo se trate de um fenémeno novo,
a ameaca a qualidade da informacdo proporcionada g@esinformacdo tornou-se
recentemente muito maior que em outros tempos dexifacilidade com que as pessoas
conseguem manipular, criar e disseminar informagfies pretendem enganar, utilizando
variadas midias para tal: texto, imagem, video (H&L.2009).

Embora a conceituacdo de desinformacédo ainda asfartte discutida, € amplamente
aceita a ideia de que se referenformacdo que desinformajue visa alienar, que nao
acontece ao acaso. Ao contrario de um erro hornestesinformacdo vem de alguém que esta
ativamente envolvido em uma tentativa deliberademtganar (FETZER, 2004). Dentre as
consequéncias apontadas para a desinformacéo, teasen o caos dos ambientes
informacionais, o enfraquecimento das instituighasdissolucao da nocao de verdade.

Verifica-se ainda, segundo D'Ancona (2018), uma&radio na percepg¢do e no
comportamento das pessoas no sentido de uma pemlnthzia da verdade como principio
estruturante da sociedade e das decisdes de gaqréblico e privado. Francisquini (2019) &
enfatico quanto as consequéncias sociais e huntandssinformacéo. Ainda que considere
ser cedo para uma previsdo mais assertiva soboereequéncias da desinformacéo, ele

afirma que:

Podemos especular sobre o tipo de ambiente contivoicpie tende a se constituir
em um cenario infestado por tentativas de reesceekistoria e subverter os fatos, e
quais seriam as suas possiveis implicacdes par@n@alacia que devemos
continuamente buscar construir (FRANCISQUINI, 201.9).

Nos estudos académicos, nas acfes de governos atiea de empresas de
comunicacao, de tecnologia da informacao e de mfiaiais, abundam estratégias e taticas —
muitas vezes experimentais — para lidar com o proalda desinformac&o no meio digital. As
sociedades contemporaneas parecem ainda estad@teavaliando resultados e implicacdes
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sociais de cada iniciativa. Nas narrativas da ditea, verifica-se a utilizagdo de um
vocabulario de cunho militarizado, com termos coguerra enfrentamento combate
contraestratégiatatica, etc., o que da uma dimensdo da magnitude do feméne das
dificuldades envolvidas em sua superacéo.

Para Bertolin e Sedova (2017), grande parte dasgesf para combater campanhas
estruturadas de desinformagdo ou mesmo reproduigdeduntarias de desinformacéo
consistem em iniciativas apoiadas por empresasatigias e midias sociais visando a
sinalizacdo de conteudos. Essas abordagens samdse@s autores, “na melhor das
hipoteses, bem-intencionadas, mas ineficazes” (BEHRN; SEDOVA, 2017, p. 29, traducdo
nossa). Para Horne et al. (2020), as tentativawitigar a desinformacdo se enquadram em
trés categorias amplas: 1) reduzir a visibilidaderdormacdes ndo confiaveis; 2) educar os
consumidores de informacdes para avaliar melhanfasmacfes enganosas e; 3) sinalizar
como ndo confiaveis informacdes quando sdo mostradausuario, potencialmente com
rotulos de adverténcia e corre¢des. Fraga-Lamasreafdez-Caramés (2020) consideram
ineficazes os esfor¢cos humanos frente a complegidadendmeno e destacam a necessidade
de utilizacdo intensiva de solucBes algoritmicaselipéncia artificial e tecnologias de
processamento distribuido (comobtmckchair) para deter o avanco da desinformacdo no
ambiente digital. Newman e Zhang (2019), assim cdma Der Linden e Roozenbeek
(2019), reconhecem a validade de todas as investimi@as destacam a necessidade de
fortalecer o letramento informacional dos indivis@otreinar os receptores para identificacao
e descarte da desinformacédo que lhes chega — mdonestudos da psicologia e ciéncias
comportamentais conhecidos como ‘“inoculacdo psjicdd. Funke (2018) enfatiza as
solugbes legislativas como um importante ferranteca@paz de inibir toda a cadeia de
distribuicdo de desinformacédo, desde o financiameté o compartilhamento. Na pratica,
porém, a regulacdo da matéria € controversa efidd omplementacéo devido a correlacéo
de forcas politicas e a limites ténues entre libdede controle, como destacado por Van Der
Linden e Roozenbeek (2019). Além disso, as mesammsiriadas para inibir a desinformacéo
Sdo usadas por governos autoritarios para repseus opositores, como lembra Bertolin
(2017).

Esse breve panorama evidencia que o problema iéanr demais para que seja
credivel alguma solugéo trivial e suficientemerimpleta. A esse respeito, Biteniece (2017)
traca uma analogia da desinformacao cdfydra de Lerna criatura mitica grega com corpo
de dragao e varias cabecas de serpente. Vivengdamano sombrio de Lerna, a Hidra tinha a

infame capacidade de regenerar duas cabecas nodagama que eventualmente fosse
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decepada por um guerreiro. Metaforicamente, Biten{2017) vé no lado sombrio da internet
0 pantano de onde emergem as incontaveis manibestage desinformagdo que, mesmo
desmascaradas, tais como serpentes decapitadas ydea, Hparecem continuar se

multiplicando.

Logo, a desinformacao precisa ser pensada paradaénanifestacdo fenomenologica
de suas ocorréncias individuais, mas como umastat@l que nasce de uma intencionalidade
e se manifesta por meio de uma configuracdo deefague incluenatores(agente criador,
emissor, difusor),contexto (ambiente social, politico)identidade (crencas, convicgoes,
motivacles, afiliagcbeshase tecnologicginfra estrutura tecnologica global de hardware,
software, rede e linguagens de programagaayco legal(social, marco legal)processos
(planejamento, estratégias, taticasgursos financeirogfinanciamentex antee/ouex posy,
plataformas (canais, redes de reforco) receptores(alvos planejados, alvos acidentais)
consequénciagsociais, politicas, econémicas, pessoais) , denttes possiveis marcos. O
objetivo do corrente estudo foi identificar, a pate revisao de literatura, organizar e discutir

as principais abordagens de enfrentamento a desiaféo identificadas.

2 METODOLOGIA

Foi realizada uma pesquisa por trabalhos académismsersam sobre desinformacéao
nas bases Scielo, Portal de Periddicos da CAPESpuUSc Web of Science e Google
Académico, no periodo compreendido entre agost@0®® e outubro de 2021. As bases
identificadas sdo caracterizadas por apresentanerasgopo multidisciplinar, com trabalhos
académicos em areas diversificadas como admirgsiraciéncias da informacdo e
comunicacao, tecnologia da informagéo e ciénciasamas. Buscou-se identificar trabalhos
gue contivessem os termos “desinformacao”, “dismétdion”, “misinformatiori ou “fake
news associados aos termos “combate”, “enfrentamerftwintrainformacéo”, “superacao”.
Foram realizadas sucessivas buscas pelos terml@slamente ou em conjunto, em portugués
ou inglés, no titulo ou nas palavras-chave. Fdiz&@a uma leitura exploratoria dos resumos
dos artigos obtidos e reunidos os trabalhos quivafeente apresentam conteldos sobre
informacfes sobre como opera a desinformacdo néeroporaneidade. As referéncias
bibliograficas de alguns artigos permitiram ampbatorpus para trabalhos que ndo haviam
sido listados inicialmente pelas ferramentas decdutas bases. Foram desconsiderados

trabalhos com conteudo considerado superficial wirgio agregavam valor em relacdo aos
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demais trabalhos doorpus analisado. A avaliacdo resultou na identificacg@o4dmodelos
abrangentes — que apresentam e discutem multidaatégias de enfrentamento a
desinformacdo em um mesmo artigo — e outros lGaltrab que exploram em maior
profundidade alguma estratégia particular de etdreento da desinformacdo. Esses 20
trabalhos foram estudados em profundidade e astégtas identificadas foram agrupadas por
verossimilhanca em um conjunto de 8 abordagensnftendgamento a desinformacdo que

serdo apresentadas e discutidas adiante.

3 REFERENCIAL TEORICO

3.1 Estratégias de enfrentamento da desinformacéao

A partir do estudo das acdes de enfrentamentoiafdesacao relatadas na literatura,
foi possivel organizar 8 abordagens amplas quesentldiferentes taticas e métodos de
enfrentamento. Cada abordagem pode comportarsvasigatégias e taticas. Adotou-se a
nocao de estratégia como plano (MINTZBERG, 19833peiada ao macroplanejamento que
aponta os resultados finais esperados e compregnd®njunto integrado e coeso de linhas
de acdo que permitam alcanca-los no tempo detedminda a tatica diz respeito a
operacionalizacédo da estratégia com emprego dedog®técnicas especificas.

A Figura 1 sintetiza as abordagens, atores tipio#gneassociados a sua
operacionalizacdo e técnicas utilizadas no bojosatesabordagens. Graficamente,
apresentamos essas abordagens na forma de canudmepostas, sinalizando que sao
independentes e ndo excludentes, podendo ser eadpeede forma individual ou em pacotes
integrados. A figura apresenta ainda uma descrilgio atores tipicamente envolvidos na

operacionalizacdo e as taticas mais usuais.
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FIGURA 1 — ABORDAGENS PARA ENFRENTAMENTO DA DESINFO RMACAO
— ENFRENTAMENTO DA DESINFORMACAO 3

Abordagem/atores Operacionalizagio
Verificagdo 2
1 Q de fatos @ Pl @
Abardagens .
2 Q computacionais @) [e]
=] Regulagdoe .
3 I_%I producdo legislativa @
Letramento, [ @ [@] @
4 Wy 2lfabetizacdo digital e midiatica
s d

Regras de negacio das
’B plataformas digitais @s G

Baseada em conteddos
Baseada no estilo

Detergdo de desinformacdo
Detergdo de atividade automatizada

Protecza a dados pessoais
Tipificagdo de crimes

AHfabetizaco digital ampla
Treinamento nas plataformas

Regras de compartihamento
Regras de monetizag3o

Inoculagao o Treinamento de usudrios finais
6 psicolégica B G
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Andlise de redes sociais
7 Q.l. Mapeamento e @A) M (G} Detecgdo por software
o 9® (desarticulagdo de rede
* Estruturas permanentes
. Adaptagdn de estruturas
Incremento das R it
8 capacidades estatais
Quem implementa ou pode contribuir para implementacio
(A)  Academia [P| Plataformas de midias sociais @ Governos - inclui poderes executivo, legislativo e judicidrio
(E] Escola/biblioteca @ Organizaces de Midia e Imprensa - inclui v eparato de police
\ i

Fonte: Elaboracéo propria.

Nas proximas subsecdes, as abordagens sdo desalivédualmente. Na ultima se¢éo do
trabalho sédo discutidas algumas de suas vulnatatiéds e propostos elementos para a
constituicdo de uma estratégia integrada de eafr@ito a desinformacao.

4 RESULTADOS E DISCUSSOES

4.1 Abordagens baseadas em verificacao de fatos

A verificacdo de fatos ofact-checkconstitui um conjunto de estratégias de contra
inteligéncia destinadas a determinar a confialdiédde declaracdes e noticias e desmascarar
falsidades, restabelecendost-hoca verdade e buscando atenuar os efeitos da meakra
a opinido publica. Esta tem sido uma das maiorestap de grupos de comunicagdo para o
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combate a desinformacéo, reforgcando a posicéordalipmo profissional em contraposi¢éo a
canais alternativos de producdo independente samrotEs consistentes de qualidade
(ZARZALEJOS, 2017). Os principais veiculos de comagido do mundo tém constituido,
isoladamente ou em consorcios, departamentos @ogde trabalho permanentes destinados
a verificacdo de fatos, de tal forma que, segundklahd e Gwynn (2020, p. 32, traducao
nossa), “a industria de checagem de fatos passamdeatracdo secundéria durante os ciclos
eleitorais a um elemento proeminente da esferéiqasli

Atores governamentais e organismos multilateraisb&n tém destacado a
necessidade de aprofundamento da verificagdo de ¢atmo contraponto a desinformacéo e
como estratégia dissuasiva em relacdo a persodaefidaiiblicas que encontram na producéo
ou reproducdo de desinformacdo seadus operandhabitual para atacar adversarios e
mobilizar suas bases. Neste sentido, a Unido Eisrapstou seus estados-membro a “apoiar a
criacao de equipes de verificadores de fatos nedilinares independentes e investigadores
com conhecimentos especificos dos ambientes demaf@o locais para detectar e expor
campanhas de desinformacdo através de diferentdss rgociais e meios digitais”
(COMISSAO EUROPEIA, 2018, p. 10, traduc&o nossa).

Também as empresas de midia social — pressionaglas spciedade e pelas
autoridades a combaterem a livre circulacdo denfigeacdo em suas plataformas — tém
empreendido esforgcos e firmado parcerias com argedes de checagem de conteldos e
verificacdo de fatos (PREGO, 2017).

Do ponto de vista de sua operacionalizacédo, adaftie de verificacdo de fatos nédo é
trivial, exigindo equipes com amplos conhecimergesais, individuos especializados em
diversos dominios e competéncias especificas aderogerificacdo de fatos que tém sido
recentemente desenvolvidas na academia, em condesidde pratica e eventos de
verificadores de fatds Ackland e Gwynn (2020) apresentam uma das maispletas
caracterizagbes sobre verificacdo de noticias. Hifesenciam abordagensaseadas no
conhecimente- que buscam determinar a veracidade dos conteimosase na analise de
seu conteudo por especialistas de dominio — e agendbaseadas no estile que buscam

determinar a veracidade com base em tracos foemaiguisticos.

1 A articulagdo entre verificadores de fatos indejeates e organizagdes de verificagdo de fatositem s
impulsionada em nivel mundial pelo InternationattRahecking Network (IFCN), criado em 2015 pelas
equipes do Instituto Poynter, organizacdo ndo-gmraental que fomenta a capacitacdo continuada de
jornalistas. Atualmente o IFCN possui mais 90 oizggdes filiadas, desenvolve materiais instruc®para
verificadores de fatos e promove treinamentos éregios internacionais, além de monitorar a formpatade
politicas globais sobre verificacdo de fatos.
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Osoutcomegla verificagdo de fatos podem variar conforme rdeodo, mas em geral
séo sinalizagdes textuais e graficas quanto aatuhfiade do conteldo (tarjetas, semaforos,
triangulos etc.) ou extensos documentos de tertdjrgjuagem técnica ou jornalistica, com
analise do conteudweredictoe eventuais correcdes e sinalizacdes.

As distintas taticas de verificacdo de fatos comp@®en extenso arsenal que ainda
parece insuficiente frente ao universo de desirdgén que circula diariamente, de tal forma
que, do ponto de vista quantitativo, o trabalhosgquartesanal de verificagdo soa como
enxugar gelo em face da escala de producdo de Ucmstepassiveis de verificacdo
(verdadeiros ou falsos, afinal o veredicto faot-checké ex-post. No jornalismo, Prego
(2017, p. 21) ja alardeava algumas limitagBes desdalho: “A atividade dos jornalistas
dedicados a verificagcdo dos fatos é limitada, airmlaum consumo muito pequeno,

principalmente das elites, e ndo alcanca o puklcageral”.

4.2 Abordagens baseadas em abordagens computacianai

A utilizacdo intensiva de sistemas computacionars pdentificacéo e tratamento de
desinformacdo alegadamente busca responder de dGmeez a varias limitacdes da
verificacdo humana, dentre as quais:

1) Limitacdes de disponibilidade de recursos, com osusta verificagdo por
especialistas de dominio que limitam sua utilizag@ssiva (ACKLAND;
GWYNN, 2020);

2) Limitacbes da racionalidade humana, que podem levaverificador a
desconsiderar aspectos importantes de conteudmm, dshtes ou contexto
(HORNE et al., 2020);

3) Limitagcbes de disponibilidade de tempo, com nedesl& de rdpidas respostas
a uma ampla multiplicidade de conteddos que emergentinuamente.
Respostas lentas podem aumentar o potencial de dancconteudo
posteriormente desmentido (FRAGA-LAMAS; FERNANDEZRAMES,
2020);

4) LimitacOes de acesso a variaveis que extrapolemahsa do conteudo e do
estilo, tais como verificacdo de autoria, servidode e redes de origem,
volume de compartilhamento, interveniéncia de ddige automatizada, etc.
(FRAGA-LAMAS; FERNANDEZ-CARAMES, 2020).
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A verificagdo com emprego intensivo de tecnologardormacéo, ainda que utilize
inteligéncia artificial e algoritmos de aprendizagele maquinas, depende de uma carga
inicial de critérios de selecédo feitos por humaressa carga inicial e 0s novos critérios
aprendidos pelos sistemas ao longo do tempo seabesam heuristicas definidas por
Colman (2015) como conjuntos de regras praticas para tomada de decisdo, formacéo de
juizo, resolucdo de problemas ou comparacao exaud todas as opcoes disponiveis. Para
Horne (2020, p. 3, traducdo nossa), “o uso de $teas para fazer um julgamento ndo é
garantido como ideal ou racional, mas é suficiguatie atingir um objetivo imediato quando
encontrar uma solucéo 6tima é impossivel”.

As abordagens computacionais para deteccdo defatesatdo aprofundam técnicas
inicialmente desenvolvidas para identificacdo deadls despam com base em analises dos
metadados e do conteudo das mensagens. Atualmestene diversas iniciativas sendo
testadas e relatadas em estudos, usando distetasldgias, protocolos, linguagens de
programacao para avaliacdo ostensiva de fluxogsnr@dconais nas midias sociais ou para
uploade analise de conteudos sob demanda.

Ray e George (2019) identificam que a literatucaitéa sobre “deteccdo automatica
de engano em comunicacdo mediada por computadade per classificada em duas
categorias do ponto de vista dos procedimentosctETrempregados: analise linguistica e
analise de redes. Os trabalhos que empregam al¥ddjgéstica buscam pistas para detectar a
comunicacao enganosa, “ja que a linguagem usada pehtadores da verdade é diferente da
dos enganadores” (RAY; GEORGE, 2019, p. 2744, gadunossa).

Um dos trabalhos mais citados de verificacao listigd computadorizada € o Zheu
al. (2004). Os autores revisaram varios trabalhostersas daatural language processing
para testar a deteccdo de engano em comunicact@lteKles identificaram 27 pistas
linguisticas do engano e os classificaram em 9tagos conceituais que sao passiveis de
automacao para classificar textos como enganoswesrdadeiros por meio de sistemas. Apos
0S experimentos 0s autores identificaram que asagems enganosas eram mais expressivas,
mais afetivas, mais informais e com mais erros igégagdo que as verdadeiras, além de
exibirem menos diversidade, tanto o léxico quamt@anteudo. Também foi identificado que
as comunicagfes enganosas utilizam uma linguagéo imediata e incerta na forma de
menos auto referéncia, mais referéncias de grups werbos modais e mais modificadores.
Além disso, suas mensagens eram menos complexas) €ioa evidente pela menor

pontuacéo (pausalidade)” (ZHQdt al,, 2004, p. 99, traducdo nossa).
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Os autores apontam ainda que “a identificacdo siagipara o engano € o primeiro
passo para automatizar a deteccdo de engano” éeagwdtados significativos gerados por
computador (...) demonstram que uma abordagem damipnal é valida em identificar as
diversas variaveis que estdo sendo examinadas” (Zet@l, 2004, p. 100, traducédo nossa).
Entretanto, passados quase 20 anos desde a péblidag¢rabalho de ampla repercugséo
apesar do significativo desenvolvimento da comp@dago periodo, ndo se confirmou a
previsdo dos autores acerca da popularizacdo dsseani@guistica computadorizada de
desinformacéo.

Dentre os trabalhos que empregam analise de red@aglie para a proposta de Rubin
(2017), para quem grande parte do conteudo falde per identificado a partir da analise do
“posicionamento das fontes de mensagem na rede, repatacdo, confiabilidade,
credibilidade, expertise, bem como propenséao pspallear rumores” (p.12). Esses elementos
podem ser obtidos especialmente nos ambientes desm$ociais com o emprego de
“tecnologias hibridas” que no seu conjunto possapesr as limitagcdes de cada ferramenta
individualmente.

Outro trabalho com emprego de analise de rede,opopta de Fraga-Lamas e
Ferndndez-Caramés (2020), implica a utilizacdo emndlogias de registro distribuido
(Distributed Ledger TechnologiedDLTs) para identificacdo de desinformagéo couso de
diversas téticas em paralelo. Os autores alegam dgesinformacdo no meio digital é,

cada vez mais resistente a deteccdo, pois os thdbiles como IA, Internet das
Coisas (IoT), Realidade Aumentada (AR) e Realidadgual (VR) estéo
progredindo rapidamente, e a identificacdo de stitalsas tem recebido menos
recursos (ou seja, financiamento e apoio instinadjo do que a sua criacdo
(FRAGA-LAMAS; FERNANDEZ-CARAMES, 2020, p. 2, trad&ig nossa).

Eles alardeiam ainda que

O surgimento de deepfakes vai exacerbar signi¥i@atente o impacto do engano
digital. Individuos, empresas e a sociedade comdaatm podem enfrentar novas
formas de extorsdo, bem como riscos adicionais @atamocracia e a seguranga
nacional (FRAGA-LAMAS; FERNANDEZ-CARAMES, 2020, p3, traducdo
nossa).

2 Até outubro de 2021, o trabalho contabilizava 186€ssos de artigos no Altmetric e 4683 downlodadse
2017 PlumX Metrics. As citacBes somavam 193 no Wfedcience, 213 no CrossRef, 273 na scopus e 357 no
Researchgate.
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Para evitar esse cenario alarmante e assegurair@tdda receber informacdes
confiaveis” (Idem), os autores defendem as teciadode registro distribuido comiangle

ou Blockchain que séo capazes de;

Fornecer autenticacéo continua, armazenamentegsacento e compartilhamento
eficiente e seguro de dados, robustez contra-atagsealabilidade [capacidade de
redimensionamento para atender a volumes crescdatemdos], transparéncia e
responsabilidade. Tais recursos (...) podem desg#mpeum papel efetivo no
combate a noticias falsas, visto que as transag@®podem ser adulteradas depois
de distribuidas, aceitas e validadas por um consdesrede (FRAGA-LAMAS;
FERNANDEZ-CARAMES, 2020, p. 3, traduc&o nossa).

Recentemente, como demonstra Bertolin (2017), tesacido também a verificacéo
massiva de contetdos nas plataformas de midiagsscom automatizacdo de analises linguisticas,

de rede e de conteudo, em apoio ou em substitaigiomoderadores de conteldo” humanos.

4.3 Abordagens baseadas na regulacéo e producaoisbafiva

A atividade legislativa é frequentemente reclameoiao essencial para uma melhor
regulamentacdo do controle sobre o ambiente digitatonsequentemente, da repressdo a
desinformacéo. A ldgica subjacente a esse raaomdmete a anterioridade legal em relagdo aos
novos modelos de negdcios no mundo digital e, qoestemente, novas formas de praticas
criminosas e de difusdo da mentira. A maioria daisgs tem realizado adaptacdes de suas
legislacdes no ultimo decénio, incluindo marcosaileg@mplos, tipificacdo de crimes digitais,
legislagcOes relacionadas a privacidade e proteggdodddos individuais, protecdo aos direitos
autorais, dentre outros (FUNKE, 2018).

A questdo da protecdo aos dados pessoais € cadsidendamental para reducdo da
entrega direcionada de desinformacéo e do rastntauahe dados pessoais sem o consentimento do
usuario, de modo que as legislacfes do tipo témirsstituidas em diversos paises, com destaque
para 0 Regulamento Geral de Protecdo aos Dadosnd® Buropeia que tem inspirado e
estimulado leis similares em diversos paises (BIEER (2017).

Ja a criminalizacdo da producao ou compartilhameetake news controversa, pois
a atividade legislativa opera em meio a limites rsampre nitidos no caso concreto, entre
protecdo e censura, como lembra Bertolin (20173sBlenesma linha, a Comissdo Europeia
pondera:
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E importante encontrar um equilibrio entre o diréit liberdade de expresséo e a
necessidade de os cidaddos serem devidamente affosmNeste contexto, ha que
ter em conta que a desinformacéo, muitas vezess@apalifica como conteldo
ilegal; quando se qualifica (por exemplo, como rdéigdo ou discurso de A4dio),
estard também sujeita a recursos especificos agoatta legislacdo da Unido ou
nacional (por exemplo, retirada de conteldo), elfigacia pode ser quantificavel
(COMISSAO EUROPEIA, p. 5, traducio nossa).

Biteniece (2017) também lembra que as medidasldtigess sdo importantes, mas
precisam ser analisadas com bastante cuidado pargroduzirem efeitos colaterais piores

gue os males que pretendem combater.

A regulagdo tem como objetivo prevenir a supress@ovozes incébmodas por
regimes autoritarios. E do interesse dos usuarigs @ espagos virtuais onde
expressam suas opinides sejam mantidos seguros @aea possam ser
verdadeiramente livres. Isso envolve dissuadir mpmrtamento abusivo online,
protegendo a privacidade dos usuarios e limitandiisseminacéo intencional de
informacdes falsas (BITENIECE, 2017, p. 65, tradugéssa).

A regulacéo, por si sO, possivelmente tenha efeitodestos sobre o problema — posto
que amiude ja ha crimes tipificados por tras dedetde desinformativa — mas € necessaria
para que a agao punitiva do estado possa ser dglaas infratores do espago digital com
seguranca juridica e respeito as liberdades inggde coletivas. Sem falar nos aspectos
pedagogico e dissuasivo: a delimitacao legal tréesanqualquer interessado a mensagem de

que a liberdade do ambiente web néo significa aisée limites ou impunidade.

4.4 Abordagens baseadas no letramento, alfabetizacéigital e midiatica

Este tipo de estratégia considera que o0s intermaptecisam de uma nova
alfabetizacdo para estarem aptos a uma avaliagioacdos conteudos que lhes sao
apresentados cotidianamente no ciberespaco. Aseimb ma alfabetizacdo basica, que
“treina” o sujeito para a pratica da leitura e dariga de modo que esses habitos se tornam
praticamente automaticos, a alfabetizacdo digitedcd propiciar ao sujeito construir e
introjetar um conjunto de competéncias informad®nateis no ciberespaco. Segundo
Biteniece (2017),

a medida que os meios de coletar dados do usudeszezn em sofisticagdo, os
usudrios ficam cada vez mais vulneraveis a esse dip atividade. Os usuarios
devem estar cientes desses riscos. Isso é pantarite verdadeiro para 0s usuarios
de midia social. O publico em geral precisa sercado sobre como seu
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comportamento online esta sendo rastreado e cosas @ésformagfes podem ser
usadas (BITENIECE, 2017, p. 63, tradu¢do nossa).

Nesta mesma linha de raciocinio, o estudo de R(#8)47) alerta que “a consciéncia dos
usuarios de midia social sobre a manipulacéo ieakt de conteddo online parece ser
relativamente baixa, enquanto a dependéncia demafges n&o verificadas (muitas vezes

obtidas de estranhos) esta em alta” (RUBIN, 2017, raducdo nossa).

O estudo de Ray e George (2019) também concluiipgdartancia de se investir na

formagao para o incremento de capacidades indiadieadeteccdo do engano. Eles afirmam:

A média de execucao para milhares de participanes, participaram de varios
experimentos de detecgdo de engano conduzidosigo tas décadas, revela que a
maioria dos participantes ndo é muito boa em dmtectgano, com taxas de sucesso
documentadas de apenas 54%, o que é ligeirameiftternde que o acaso (RAY e
GEORGE, 2019, p. 3, tradu¢&o nossa).

Entretanto, poucos estudos apontam solucdes caaaetponto de vista operacional.
Afinal, como *“alfabetizar” digitalmente milhdes deessoas, com diferentes recursos,
competéncias e niveis de proficiéncia digital?

Para a Comisséo europeia, “uma maior consciéntiicple essencial para melhorar a
resiliéncia da sociedade contra a ameaca que afat@sacido representa” (COMISSAO
EUROPEIA, 2018, p. 9, traducdo nossa). Para alcaesse horizonte, o 6rgado identifica a
necessidade de desenvolver nos cidaddos uma melhmpreensdo das fontes de
desinformacédo e das intencdes, ferramentas e agepior detrdas da desinformacéo, bem
como de sua propria vulnerabilidade.

Sé&o apontadas algumas taticas para tanto:

* O desenvolvimento de uma metodologia cientificadadhjue ajude a
identificar as principais vulnerabilidades e conepder por que 0s
cidadaos, e por vezes comunidades inteiras, sai@srpor narrativas de
desinformacéo;

» Construcdo da resiliéncia por meio de treinamergepecializados,
conferéncias, debates publicos e outras formaspEndizagem comum

pelos meios de comunicagéo social;
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» Capacitacao de todos os setores da sociedade gdinaria da literacia
mediatica dos cidaddos no sentido de compreendeio cdetectar e
combater a desinformacao;

» Acrescentar a literacia dosediaaos critérios utilizados pela OCDE nos
seus relatérios comparativos sobre avaliagdo del@stes internacionais;

» Cooperacgdo transfronteirica entre profissionaiitdeacia mediatica, bem
como o lancamento de ferramentas praticas paramggéo da literacia
junto do publico (COMISSAO EUROPEIA, 2018).

Roozenbeek e Van der Linden (2019) apostaram eicagatle gameficacdo para
alfabetizacao midiética. Eles desenvolveram um ggosimula a gestdo de um canal de rede
social no qual gamerpossui a sua disposi¢cdo um conjunto de taticakesi@formacao e um
amplo repertorio de intrigas e teorias conspiragdrA medida que vai utilizando seu arsenal
de forma coordenada, o jogador vai construindo goraunidade de seguidores e tem a
possibilidade de compreender as taticas que desiaflores da vida real podem utilizar.
Aplicando essa técnica, Van der Linden e Roozen(i2@k0) oferecem insights sobre como
as noticias falsas podem ser combatidas ludicanpenteeio de literacia digital. Segundo os
autores, um experimento com um grupo selecionadog#elores permitiu demonstrar como
as abordagens gameficadas desenvolvem nos jogadnresnjunto de regras e heuristicas de
conteudo podem aumentar sua capacidade de difaremtre noticias convencionais e falsas
(ROOZENBEEK; VAN DER LINDEN, 2019). Para combated&seminacdo de conteudo
enganoso, varias empresas de midias sociais testadpeem acdes educativas, com destaque
para 0 YouTube, que tem promovido com recursosrig®Eampanhas de educacdo em

video.

4.5 Abordagens baseadas em novas regras de negdéeimodelos de monetizacdo nas

plataformas digitais

A adaptacdo de novas regras de negécio e modelmsrdseracdo de produtores de
contetdo constitui uma acdo indispensavel para frerdamento ao problema da
desinformacédo na contemporaneidade. Isso ocorrelal@os meios de financiamento da

producdo de desinformacdo profissional, que congu@ecia € autofinanciada pelos

30 jogo se chama “Bad News”, e pode ser acessadespwlink: https://www.getbadnews.com/#intro.

Rev. FSA, Teresina PI, v. 19, n. 3, &itp. 47-71, mar. 2022 wwwé. fsanet.cafrepista 0SS



M. M. Silva, B. V. Cendon 62

rendimentos obtidos das préprias plataformas déamg&bciais decorrentes da visualizacdo e
da interacdo da audiéncia desses canais com aidost

A maioria das plataformas de midias digitais remaims criadores de contetdos com
base em parametros técnicos e certas regras deime@entre esses parametros estao:
namero de seguidores, de visualizagBes, de curtidas comentérios, eixo tematico,
influéncia, etc. Por isso € comum que produtores disseminadores assiduos de
desinformacdo tenham sua atividade fartamente rerada e, portanto, autossustentada
(RUBIN, 2017). Implementar politicas dissuasivas semtido de mitigar ou eliminar a
lucratividade da desinformacdo € uma importantdraofensiva (BERTOLIN; SEDOVA,
2017). Nos ultimos anos tem emergido algumas agdgsrtantes nesse sentido. Em 2017 o
YouTube modificou seus termos de uso, de modo guEpais ndo geram receita até que os
videos ali postados atinjam 10.000 visualizacoesnldm € necessario ter mais de 4 mil
horas de exibicdo publica nos dltimos 12 meses is d@ 1 mil inscritos. Esses limites
minimos servem para que a plataforma tenha maésrgdros para avaliar a “relevancia’ e
“originalidade” dos conteudos de um canal, bem corperfil de seus seguidores.

Desde 2019, o Facebook vem desenvolvendo pertiebargs incentivos econémicos
a “traficantes de desinformacdo” (FACEBOOK, 2021p) sque atuam com motivacao
financeira. Segundo a empresa, “contas ndo auwéngeralmente ganham dinheiro fingindo
ser publishers legitimos e publicando desinformagfiee levam as pessoas a visitar 0s seus
sites, que geralmente sdo na maioria anuncios’esEsanais tém sido descontinuados ou
suspensos de todas as formas de monetizacao.

No entanto, isso pode ndo ser suficiente para aligswatores que ja possuam
autofinanciamento prévio para suas agoes, tais @stamlos ou grupos privados, ou mesmo
atores que ndo sdo motivados por ganhos financgims como lembra a COMISSAO
EUROPEIA (2018, p. 2, traducdo nossa) “evidénciasstram que 0s atores estatais
estrangeiros estdo cada vez mais empregando téecdesinformacdo para influenciar os
debates sociais, criar divisdes e interferir naatdande decisbes democréticas”. Nesses casos,
mudancas nas regras de negocio nao relacionadasumeracdo sao artificios importantes
para reduzir os impactos da desinformacéo. Algudessas medidas tém sido tomadas por
diversos grupos recentemente.

O WhatsApp alterou sua politica de compartilhamesfgoconteddos, limitando o
namero de destinatarios possiveis e incluindo namsagens um alerta de contetdo

frequentemente compartilhado. Essas acdes sacsiwsigne ndo exclusivas para conteudos
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classificados como desinformativos, mas reduzenotengial de viralizacdo de qualquer
conteudo.

Também é importante que as plataformas de mid@ais@oibam o disparo massivo
de mensagens, com uso de sistemas automatizadosas talsas. Ainda no que diz respeito
as empresas de midias sociais, tem havido umeeatesgressao da sociedade por uma maior
transparéncia dos algoritmos de personalizagdo & miaor autonomia para 0S USUArios

tomarem as decisbes comumente transferidas pefagsas aos sistemas (O’NEIL, 2020).

4.6 Abordagens de inoculacao psicolégica

Os estudos sobre inoculagdo psicolégica no contdatalesinformacdo tém como
principal fundamento a “teoria da resisténcia asy&sdo” ou simplesmente “teoria da
inoculagéo”, desenvolvida nos anos 1960 por WilllarMicGuire e Demetrios Papageorgis a
partir de pesquisas experimentais realizadas coim fiaanciamento pelo Departamento de
Guerra dos Estados Unidos com vistas a sua aphigaédica junto aos exeércitos em missao
em outros paises. O problema basico das pesquisasoeno impedir que soldados norte-
americanos capturados pelos inimigos sofressenmmatgo de lavagem cerebral? A partir
dos resultados das pesquisas, McGuire e Papagelaggnvolveram a teoria da inoculacao
psicoldgica, baseada nos mesmos principios da ilogiactradicional. A analogia pode ser

assim descrita:

Vacinas séo versdes enfraquecidas de agentes pamg€por exemplo, um virus)
gue, mediante introducdo no corpo, desencadeiamdugio de anticorpos. Esses
anticorpos tornam-se ativos quando a versdo reapaldgeno entra no corpo,
conferindo protecdo (imunidade) contra infec¢cOdaréis. Postulados da teoria de
inoculacdo sugerem que o mesmo pode ocorrer comnfarmiacdo: por
preventivamente apresentar a alguém uma versdacgemettida de um pedaco
enganoso de informagbes, um processo de pensaméntdesencadeado,
analogamente ao cultivo de “anticorpos mentaistnando a pessoa imune a
(indesejaveis) tentativas de persuasdo (VAN DEROHEN; ROOZENBEEK, 2021,
p. 152, traducao nossa).

No contexto do combate a desinformacao, a inocalpsi&oldgica visa empoderar 0s
individuos em sua capacidade de resistir a desmafgdio preventivamente, “fomentando
consumidores de noticias criticos e bem informa@éaN DER LINDEN;ROOZENBEEK,
2021, p. 151, traducdo nossa). Os autores desarsvdiversas analises realizadas em
diferentes dominios que confirmam que as mensatgensoculacédo séo eficazes em conferir

resisténcia a persuaséo, evitando que as narrédilgas se instalem em primeiro lugar, pois

Rev. FSA, Teresina PI, v. 19, n. 3, &itp. 47-71, mar. 2022 wwwé. fsanet.cafrepista 0SS



M. M. Silva, B. V. Cendon 64

“uma vez que as pessoas adquiriram uma crenca falgaprovavel que atualizem seus
pontos de vista” (VAN DER LINDEN e ROOZENBEEK, 2074 153, tradu¢ao nossa).

De modo geral, as experiéncias em inoculacdo @gjmal contra desinformacao
consistem em dois componentes principais: (1) uisoapara eliciar e ativar o sentido de
ameaca, com apelo afetivo e; (2) a preempcao oeébuta, com apelo cognitivo. O primeiro
componente implica prevenir as pessoas de quesiag prestes a serem expostas a contetudo
contra-atitudinal, que € considerado uma ameaca pastivar a protecdo de crencas
existentes. O segundo componente implica a trocaatesagens refutacionais bilaterais, que
modelam o processo de contra-argumentacdo parsasgs e fornecem conteudo especifico
que pode ser usado para resistir as tentativas edlsugsdo (VAN DER LINDEN;
ROOZENBEEK, 2021).

Cook, Lewandowsky e Ecker (2017) desenvolveram uétmica de vacinacao
psicologica chamada de “prebunking”, que consisiaiaiar o individuo de conhecimentos e
taticas discursivas necessérias a avaliagdo deivpbsdesinformacdo posterior. Os
experimentos demonstraram que a inoculacdo neawalia influéncia negativa da
desinformacédo. Segundo os autores, o0 “objetivoedapb de intervencdo é estimular o
pensamento critico através da explicacdo de té&riggumentativas, encorajando assim as
pessoas a irem além do processamento baseado eistib@s rasas e se engajarem em um
escrutinio mais profundo e estratégico da informacapresentada” (COOK,
LEWANDOWSKY; ECKER, 2017, p. 15, traduc&o nossa).

4.7 Abordagens baseadas em mapeamento e desartigdla de redes de desinformacao

O mapeamento e desarticulagcdo de redes de desag@omé particularmente
importante para o enfrentamento de ataques coaldende desinformacdo nos quais ha
financiamento e emprego de métodos refinados. &fe plo pressuposto de que campanhas
de desinformacéo contemporaneas sdo multicandiggpnt de forma coordenada diferentes
plataformas), articuladas em termos de redes eadesae a compreensao das ligacdes entre
redes é importante para a compreensao dos objetatizas e mecanismos mais eficazes para
o enfrentamento de grupos e campanhas em partiMdéamo campanhas com baixo nivel de
financiamento giram em torno de um canal centah apoio de blogs e canais de diferentes
midias sociais (AGARWAL; BANDELI, 2017). Nesse sdnt Biteniece (2017) lembra que
“a deteccdo dessa espinha dorsal nos ajuda a enteigdntexto em que um grupo especifico
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de histérias falsas se originou e €, portanto, ass@ fundamental para avaliar se um caso
especifico deve ser considerado ma informacgéo sinfdemacao” (BITENIECE, 2017, p. 64,
traducéo nossa).

O trabalho de mapeamento de redes tem sido falteidualmente por pesquisadores
de diversas areas do conhecimento e massivamenwmmresas de midias sociais. No caso
do trabalho de deteccdo empreendido por empresasdi@s sociais, o objetivo académico
cede lugar a necessidade operacional de criamsogrfluxos que facilitem a identificacédo e
cerceamento de campanhas de desinformacao realizadade com financiamento externo e
taticas refinadas para escapar dos controles dermgmy e das plataformas digitais. Com
frequéncia, contas de usuarios com identidadeasfaigo utilizadas para manter a atividade
de usuarios suspensos ou banidos. No caso dasigaesguodividuais, pesquisadores em
ciéncias sociais, ciéncia da informacéo e da coagdot principalmente, utilizam aplicativos
e API's para andlise de redes sociais com ideatifio detalhada de grafos, nés e vértices
para mapeamento das redes. Esses estudos passibnlitastreando do espalhamento de
desinformacéo, a identificacdo de atividades indig#s e de campanhas coordenadas de
desinformacéo.

Um dos trabalhos mais influentes nesse sentidodé €HUAN et al (2014). Os
autores analisam o problema de minimizacdo daénflia da desinformacdo no tempo em
redes sociais online. Baseando-se no modelo deadifam tempo continuo, capaz de levar
em conta diferentes taxas de transmissao de ing@msaem diferentes bordas da rede, os
autores criaram o Modelo de Difusdo de Campanha#ifis em Tempo Continuo
(CTMCDM), que simula a difusdo de duas campanhassgyropagam simultaneamente em
uma rede social. Uma das duas é a campanha ardag@mijo objetivo é divulgar a
desinformacédo ou boato em uma rede social. A @ura&ontra-campanha que visa limitar os
efeitos devastadores da campanha adversaria emurtaganela de tempo de forma eficiente
(CHUAN et al, 2014).

Os autores construiram um algoritmo capaz de fiteartios provaveis caminhos de
propagacdo de uma campanha de desinformacédo a garanalise algoritmica de suas
origens e capaz de estimar o tempo necessaricatéqyele conteido chegue a determinados
usuarios chave (nés). Por fim, o algoritmo podealigr uma contra-campanha destinada
agueles usuarios chave ainda nao atingidos, o oge minimizar a influéncia disruptiva da
desinformacdo em uma curta janela de tempo nassnédiciais. Essa contra-campanha atua
COmMO uma vacina, ou seja, a correcado da informagées mesmo do “contagio” pela chegada

do conteudo falso, em uma perspectiva de minimede&danos. A figura 2 ilustra o modelo:
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Figura 2 — Exemplo de processo de difuséo de camapaudltipla em tempo continuo
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Fonte: CHUAN et al., 2014, p. 71.

O numero ao longo de cada aresta € o tempo deniss@ que é amostrado a partir
da distribuicéo de probabilidadetf @ji). (a) A desinformacéo é divulgada por A no tentpo
= 0. Se nédo houver contrainformacéo, 8 usuariosgnazul) serdo infectados até o tempo t =
10. (b) Se a contrainformacado for divulgada por &tempo t = 1,5, 6 usuarios serdo
infectados por desinformagdo e 2 usuérios (na edey serdo “salvos” pela contra-
campanha. (c) Se a contrainformacéo for divulgamaEp apenas 4 usuarios serdo infectados
e 4 usuarios serdo “salvos” (CHUAdt al, 2014).

A despeito dos resultados promissores do experovaggenvolvido em uma amostra
de rede social online real (Twitter), os autoremndecem que a grande escala da rede social
do mundo real e os custos de implementacdo em émgga ainda sdo um desafio de dificll
superacao. A replicabilidade e a eficacia do moeefooutras plataformas de midia social

também precisam ser melhor estudadas.

4.8 Abordagens baseadas no incremento das capacidadestatais de compreensao,
deteccao e resposta ao fenbmeno

Governos nacionais, subnacionais e 6rgaos respeisgala coordenacao de elei¢cdes
tém se organizado para monitorar, detectar e relgpamo curto prazo a agcdes coordenadas de
desinformacéo. A literatura aponta um namero cadanvaior de grupos de trabalho, for¢as-
tarefa, a destinacdo de dotacdo orcamentaria e anastniacdo de setores permanentes na
burocracia estatal dedicados ao trabalho em tomalesinformacédo, visando ampliar as
capacidades estatais de resposta ao fenOmeno. Be geoal, esses esforcos se valem de

taticas hibridas de deteccao e resposta a desigaonm
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A Comisséo Europeia criou em 2019 o Centro Euralgebxceléncia para o Combate
as Ameacas Hibridas, articulando agcbes em parceria a Organizacdo do Tratado do
Atlantico Norte (OTAN). Ainda no ambito da Comisskaropeia, foi criado no Servico
Europeu para a Acdo Externa, uma forca-tarefa edzacia em taticas de comunicacao e
contrainformacéo publica. Também foi criada umaa 3 Situacdo dotada de Sistema de
Alerta Rapido, com uma infraestrutura tecnolégiedichda visando detectar emitir alertas
sobre campanhas de desinformacdo em tempo realpgssbilite “uma consciéncia
situacional comum e atribuicdo de respostas coad#encom eficiéncia de tempo e recursos”
(COMISSAO EUROPEIA, 2018, p. 7, traducio nossa).

A iniciativa similar do governo da Argentina culrainna criagdo do Observatorio de
desinformacéo e violéncia simbdlica em midias ¢éafdamas digitais (Nodio). A criagao do
aparato, contudo, tem sido vista como uma formeedeeamento da atividade jornalistica — e
nao da desinformacgédo. No Brasil, o Tribunal SupeEteitoral (TSE) criou em 2019 o
Programa de Enfrentamento a Desinformacédo, torpadoanente em 2021, com o objetivo
de “combater os efeitos negativos provocados pedafbrmacao a imagem e a credibilidade
da Justica Eleitoral, a realizacdo das eleicdesseatores nelas envolvidos” (TRIBUNAL
SUPERIOR ELEITORAL, 2021, s/p). O programa foi diomado ao combate da
desinformacédo que se volta contra a integridade ceedibilidade do Processo Eleitoral.
Outras iniciativas em curso em diversos paises t#mcado preparar a estrutura

governamental para melhor lidar com a desinformacéao
5 CONSIDERACOES FINAIS

O amplo repertorio de estratégias de enfrentamentdesinformacdo elencado
constitui um importante ferramental de trabalhocapadrios atores sociais comprometidos
com o saneamento do ambiente informacional. Emtieetdn& varias lacunas que merecem
atencdo. Em primeiro lugar, algumas consideragiie® @s abordagens apresentadas.

A verificacdo e moderacao de conteudo é majoriteeide considerada na literatura
como uma atividade importante e necessaria, aingaatue como um paliativo sobre os
efeitos do problema, sem incidir diretamente sobre stessas(ZARZALEJOS, 2017,
PREGO, 2017; SILVAet al, 2019; NEWMAN, 2021). Entretanto, por mais eficdesejavel
e defensavel que a verificacdo de fatos possa grangttiitivamente, nos Ultimos anos tém
emergido diversos estudos imensamente criticdaeocheck evocando para tal razées de

cunho metodolégico como a competéncia, a autoridade forma de apresentacdo dos
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resultados da verificacdo — que pode aumentar didadede dos expectadores com o
conteudo falso e amplificar as camaras de eco (CQBXVANDOWSKY; ECKER, 2017,
p. 2, traducdo nossa).

As abordagens computacionais de deteccdo tém al@mga ritmo muito menor e
com muito menos sofisticacdo que as técnicas @&dwido engano, como os deepfakes
(FRAGA-LAMAS; FERNANDEZ-CARAMES, 2020). Também genatemor pelo poder
excessivo conferido aos algoritmos.

Em relacdo aos esforcos por incremento da literacida chamada inoculacao
psicologica, a consideracdo das especificidadeésnag, culturais e etérias faz lembrar que o
“como fazer” é uma questao relevante. Ainda qusupere essmrd criticg outro ponto que
permanece controverso diz respeito a quem deve @oaos custos da alfabetizacéo digital.
A resposta mais 6bvia — 0 governo — néo € parthp alguns analistas que defendem uma
participacdo dos provedores e empresas cuja egplmracondmica de suas atividades
contribui para a amplificagéo do problema nos @isto

Diversos autores apontam a grande relevancia déaf@mas de midias sociais em
varias acoes de enfrentamento a desinformacacetantin, observa-se que via de regra a
atuacdo dessas empresaskintaria e poucos avangos sdo observados, de modo que talve
seja necessario um incremento de regras — talveziespiracdo na area ambiental, onde
quem é parte do problema deve incidir de formagceiea na producéo e implementacao de
solucdes.

Em segundo lugar, vale destacar que, para alénazio vegulatorio no que tange a
atuacdo das plataformas, as diferentes abordaggresn amajoritariamente sobre as
manifestacdes fenoménicas da desinformacéo — gaalaehidra — ou visando atenuar suas
consequéncias, mas pouco se sabe acerca de cadiosabre as causas. Isso leva a crer que
a desinformacdo € um fendbmeno que nao pode serasigpeprecisaremos aprender a
controla-lo sob certos niveis e a conviver com Réga tanto, é fundamental a constituicdo de
uma estratégia coesa — que articule varias ferramentaticas — e global, visto que o habitat
da desinformacé&o contemporanea é o espaco digitabateiras ténues.

O trabalho contribuiu para fornecer uma visdo anggerca das possibilidades de
enfrentamento da desinformacdo e dos inconveniententes a cada abordagem. As
possibilidades esbocadas na figura 1 alertam p&atale que é preciso superar o atomismo
de intervencdes que miram abordagens individuaisemnfeentamento a desinformacéo,
avancando para uma visdo mais holistica do fenbreemonsequentemente, das possiveis

formas de enfrentamento do fendbmeno em sua amglitud
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