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RESUMO

A evolucdo tecnoldgica pela qual todas as areabBudaanidade estdo passando apresenta
novas formas de utilizacdo, integracdo e geracaorigieezas através de plataformas
computacionais. Este trabalho apresenta uma bratreducdo sobre as tecnologias
Blockchaine Smart Contract& ao conceito especifico de Industria 4.0. Demsad, buscou-
se alinhar as tecnologiaBlockchain com Smart Contractsdestinados para a area de
manufatura e propor um modelo de estrutura defptata para ser aplicado pela Industria
4.0 em processos produtivos. O processo de desemeoito busca a integracdo de
tecnologias sistémicas através Algplication Programming InterfacéAPI's), em todos os
processos organizacionais com as operacdes sendiamente registradas em cadeias de
blocos, para serem armazenadas em Béalekchain Do ponto de vista de operacionalizacao
da plataforma computacional, & proposta uma atqguiteatravés da qu8imart Contractséo
aplicados em uma redBlockchainDistributed Ledger TechnologfDLT) permissionada.
Como resultado, buscar-se-a contribuir com as gasstobre o ponto de vista de inovacao
tecnoldgica bem como relacionadas a segurancdatanacdo em transacgoes.

Palavras-chave:Blockchain. Smart Contracts. Industria 4.0.
ABSTRACT

The technological evolution that all areas of huityaare going through present new ways of
using, integrating and generating wealth throughmatational platforms. This paper presents
a brief introduction to Blockchain and Smart Coatsaechnologies and the specific concept
of Industry 4.0. Thus, we sought to align Blockehtachnologies with Smart Contracts for
the manufacturing area, and to propose a platfaractsire model to be applied by Industry
4.0 in production processes. The development psosegks the integration of systemic
technologies to integrate through Application Pamgming Interface (API's) in all
organizational processes with operations being dedystered in block chains, to be stored in
a Blockchain network. From the point of view of oga@nalization of the computational
platform, an architecture is proposed, through Wwisenart Contracts applied in a licensed
Distributed Ledger Technology (DLT) Blockchain netk, as a result, will seek to contribute
to the questions about the point of view technaalinnovation as well as related to
information security in transactions.

Keywords: Blockchain. Smart Contracts. Industry 4.0.
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1 INTRODUCAO

Os processos industriais compreendem rotinas eegiroentos para entregarem
servicos de acordo com suas demandas, regulameetagbes entre organizacdes, com
clientes e fornecedores, executam compras, colethutos e procuram controlar toda a sua
cadeia de manufatura. O conceito de Industria@i.@rfado para melhorar a forma como as
industrias modernas operam por meio do uso de agulas tecnologias mais recentes, como
as usadas para criar a Internet Industrial dasaSdidoT), robdtica ou aplicativos d&g
Data (T. M. Fernandez-Caramés and P. Fraga-Lamas 2@1®)dustria 4.0 assenta-se na
integracdo de tecnologias de informacdo e comultcague permitem alcangar novos
patamares de produtividade, flexibilidade, qualedael gerenciamento, possibilitando a
geracdo de novas estratégias e modelos de negdre@icapnduastria (Sacomano and Satyro,
2018).

No esteio das tecnologias modernasBlockchain se enquadra em uma area de
pesquisa considerada nova, no que diz respeitari@as e possibilidades para aplicacoes em
sistemas transacionais cuja adaptacéo a processoardifatura tem provocado o interesse de
pesquisadores. Em termo de funcionalidade, inigabe e que a tornou notdria, foi o
funcionamento da tecnologia da critptomoditcoin, criada por Satoshi Nakamoto, que
através de arquivos pode-se representar todasresa¢des realizadas e registradas em um
livro razdo, sendo esse o fundamento basico daltegia Blockchain(TAPSCOTT, 2016).
Além do mais, a tecnologi8lockchain permite identificar dispositivos inteligentes com
informacgdes relevantes e programa-los para agiciecnnstancias definidas, sem risco de
erro ou adulteragao.

De maneira técnica, o processo de programacaopgs&bilita a interacdo com
dispositivos e sistemas ocorre através 8omart Contractsque pode ser visto como um
programa de computador autoexecutavel, capaz derouos termos de um contrato ou
acordo comercial entre duas ou mais partes (GILOREB18). A tecnologidBlockchain
promete sistemas transparentes, inviolaveis e agggue podem possibilitar novas solucdes
de negadcios, especialmente quando combinadasScaant Contract$ANDONI et al. 2019).

Abdellatif (2018) defende que a tecnolo@éockchain pode ser aplicada a varios
casos de uso de gerenciamento de ativos (por esemgprenciamento da cadeia de
fornecimento, mercado de energia) ou de reconhettm#e dados (por exemplo, registro,
gerenciamento de identidade) e, com isso, a int@alwdeSmart Contractsou contratos

inteligentes que ampliou as funcionalidades demsaotogia, expandindo para novas areas e
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aplicacdes. A tecnologiBlockchain,desenvolvida como plataforma de execucadsoart
Contracts tem proporcionado a construgdo de uma nova gedeEaplicativos transacionais
que estabelecem confianca, responsabilidade epad@mia em sua esséncia, enquanto
simplifica os processos de negdcios e as restriegass (KARAFILOSKI, 2017).

Analisando a Primeira e Segunda Revolucdo Indystoastata-se que os saltos em
produtividade e crescimento foram possibilitadosa pmatriz (comunicagcédo, energia e
transporte) e pela respectiva infraestrutura quepcmha a plataforma tecnoldgica, as quais
as empresas estavam conectadas (RIFKIN, 2016 hdistria, o planejamento e controle diz
respeito as atividades que tentam conciliar as ddasado mercado a habilidade dos recursos
de producdo poder entrega-las. De modo pratictempo das atividades das operacdes
demandam quatro atividades (SLACK, 2015):

e Carregamento: carga de trabalho alocada,;

* Sequenciamento: ordem em que o trabalho é execgutado

* Programacéo: determina os tempos detalhados datades, seu inicio e conclusao;

« Monitoramento e controle: envolve detectar o qué esorrendo na operacao, replanejando,
se necessario, e intervindo para impor novos planos

Todo o0 processo tecnologico da industria teve cob@se uma automacdo
informatizada em conjunto com uma visdo de negoéevmtada a transformacdo digital,
nascendo dai o conceito da Industria 4.0. Consideraque a tecnologid@lockchain
implementada em conjunto cddmart Contractseja capaz de agregar confianca, seguranca e
descentralizacdo na area industrial, este trabblerara, com a apresentacdo de uma
plataforma, indicar beneficios e desafios no deslemaento de tecnologias para a Industria
4.0.

Atualmente, com a globalizacdo, as cadeias de rsaptds tornaram-se mais
complexas, produtos que usamos e consumimos toslafias tém pecas e ingredientes
provenientes de todo o mundo. Hoje, grandes corggiatios e pequenas empresas dependem
totalmente dessas cadeias de suprimentos glob@sqraecerem os ingredientes e as pecas
que, em Ultima instancia, vao para a fabricac&seds produtos. Por essas razdes, milhdes de
dolares foram gastos nas Ultimas décadas paramgfinas cadeias de suprimentos atuais e
tornd-las mais econ6micas (BHANDARI, 2018). Apesasses esforcos, as cadeias de
suprimentos globais tém problemas substanciaisseNeentido, 0 objetivo deste sera
apresentar uma plataforma c@mart Contract@plicados em uma reddockchain,em prol

da otimizacdo de manufatura, que buscara atendenaademanda que certamente estara
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presente em varias aplicagdes envolvendo cadeiagpiementos e, conforme a inddstria se
encaminha para seguir a Industria 4.0, todos osegitos tendem a estar presentes.

Este trabalho € composto por secbes, sendo qu&ec@o 2, serda apresentada a
Fundamentacdo Teorica (apresentacdo dos conceisotechologias utilizadas no trabalho),
na Secdo 3, sera descrita a proposta de Arquiteturaa Secdo 4, serdo tratadas as
Consideracdes Finais a respeito do processo dgagéo das tecnologias 8enart Contracts

implementados através de Script’'s e armazenadasdeBlockchain.
2 FUNDAMENTACAO TEORICA

Na sequéncia serdo descritas as tecnologias coadédedisruptivas, além de todo
potencial inovador a ser aplicado para a questsie deabalho.

2.1 Industria 4.0

A Industria 4.0 engloba sistemas e conceitos emasareas de conhecimentos, como
a automacdo industrial integrada e inteligente eieadprodutivas e logisticas globalmente
integradas, combinando dominios que vdo das maisdes areas de engenharia e da
tecnologia da informacéo (CESARIO, 2017). A Indas#.0 é caracterizada por manufatura
inteligente, implementacéo de Sistemas Ciber FsieoCyber-physical System CPS para
producao, ou seja, atuadores e sensores embutdes, de microcomputadores e ligacdo das
maquinas a cadeia de valor (EUNIKA MERCIER-LAURENIRISTINA R. MONSONE;
2019).

Hoje, os processos industriais e uma parte sggtifia dos processos de negocios
estdo a caminho da automacéo total. O desenvoltinexplosivo de sistemas ciberfisicos
(big data robds autbnomos, Internet das coisas etc.) enswalucdo na industria resultaram
na ideia da Industria 4.0 como uma nova abordagea g producdo e o empreendedorismo
(KAPITONOQV et al 2018). Industria 4.0 representa o0 proximo passoevolucdo das
fabricas tradicionais para fabricas inteligentegisseque sdo projetadas para serem mais
eficientes em termos de gestdo de recursos e atanfiexiveis para se adaptarem aos
requisitos de producdo em constante mudanca (MUNER&, 2015). Uma das bases da
Industria 4.0 consiste em reunir o maximo de dgqussivel das diversas partes da cadeia de
valor. Essa coleta de dados deve ser realizadaadeira rapida e eficiente para ser util em
uma fabrica. A coleta de dados pode ser realizadapio de sistemas, que devem permitir a

aquisicdo, armazenamento, processamento e trocanfdemagfes com dispositivos

Rev. FSA, Teresina PI, v. 19, n. 4, &tp. 141-156, abr. 2022 wwwa.fsanet. dofrevista X588



B. C. A. Petroni, R. F. Goncalves, G. J. D. U. Maitis 146

implantados em fabricas ou fornecedores, ou derigagule de clientes (FERNANDEZ-
CARAMES:; P. FRAGA-LAMAS, 2019).

Nesse sentido, a plataforma sugerida podera camtgom tramites administrativos
referentes ao planejamento e ao controle da Produgésentindo de realizar a negociacao
com todas as partes envolvidas,ndedo transparente, garantindo o amparo legal dav va

juridico além de possibilitar a rastreabilidade nos praseadministrativos da manufatura.

2.2 Blockchain

Blockchainé o nome da tecnologia subjacente a moeda digftamadaBitcoin,
conforme descrito por (NAKAMOTO, 2008), sendo cdesada uma tecnologia especifica de
bancos de dadazijo conteddo se remete a valores monetarios wigian sua esséncia, seu

funcionamento ocorre da seguinte maneira (KAPTEINl 2016):

* Registro automatizado de transac¢des em um log;
» Esse registro ndo pode mais ser alterado apdsssido;
e O registro ndo ocorre em um sistema centralizads éndistribuido em uma variedade de

computadores pertencentes a diferentes propristariou administradores.

Todo o processo de validacédo ocorre com o comipaniénto doslédgers, ou livro-
razao que possibilita a verificagao de integridadecompatibilidade de informacdes entre os
participantes das redes, sendo elas permissiongmasadas) ou nao permissionadas
(publicas) e, com isso, obtém-se a confianca e guraeca necessaria para 0 Seu
funcionamento (PETRONI; GONCALVES, 2018lockchainé uma tecnologia que grava
transacdes permanentemente, sem que possam sadapadppois, somente atualizadas
sequencialmente, mantendo um rastro de historimofise (MOUGAYAR 2017).Blockchain
possui a auditoria como uma de suas principaistfaticas. Depois que cada transacéo é
validada, ela registra no bloco atual com timestamp,e seus usuarios podem rastrear as

transacfes anteriores e acessar o historico de &sdaansacdes.(ROUHAN, al. 2019).
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Figura 1 — Mapa mental de diferentes tipos de aplag6esBlockchain
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Sobre a especificagdo de registros de procedimentmmnciliagdo, observam-se como

exemplos, servicos que incluem registro ou docuosemégais, atestado, identificacéo,

contratos de casamento, impostos e votacao (SwHs).2Bobre a aplicacdo dockchain

considera-se ainda:

Rev. FSA, Teresina PI, v. 19, n. 4, &tp. 141-156, abr. 2022

A tecnologia Blockchain pode servir como uma plataforma de comunicacao
segura para integrar infraestruturas fisicas, soei@mpresariais, em um contexto
de cidade inteligente (IBBAt al. 2017; JAFFEet al. 2017).
Aplicacbes desenvolvidas com a tecnoldgiackchainpodem mudar a maneira
como 0s governos locais ou estaduais operam poo mei transacoes de
desintermediacdo e manutencao de registros (REIERS2016; HOU 2017).

A responsabilidade, automacéo e seguranca ofesgoéda tecnologid8lockchain

para lidar com registros publicos podem, eventualejeobstruir a corrupcéo e

tornar os servi¢os do governo mais eficientes (C&%12019).
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Tecnicamente, este projeto com a plataforBlackchain e Smart Contracts
integrados podera proporcionar melhorias signifieatna gestdo, armazenamento e consulta
de informacdes das demandas de processos prodo@mosomo o0 acesso as informacgdes por
parte dosstakeholders Em esséncia, a plataforma a ser apresentadaesttdurada em
ambiente tecnoldgico de registro distribuido, caid® como Hyperledger Fabric e
Composerem computadorepéerg conectados em uma reBestributed Ledger Technology
(DLT) privada, baseada na plataforrBdockchain com Smart Contracts Dessa forma,
analisando a heterogeneidade de aplicacbes passneolvendo a tecnologidlockchain
aplicada, conforme demonstrado na Figura 3 a segoite-se classificar em diversas areas
distintas de aplicacdes e analisando o modelo ¢ meental apresentado, este projeto tera o

seu foco voltado para a area de governanca.

2.3 Smart Contracts

Contratos sdo documentos que ratificam um acordmad@&ades entre as partes, com o
objetivo de adquirir, proteger, transferir, modificpreservar ou extinguir direitos. A ideia de
um contrato inteligente € automatizar a sua execugéizando algoritmos de comunicacéao,
em uma rede de computad®reom interfaces acessiveis as partes. A tecnoldmiart
Contracts proposta inicialmente por Szabo (1997), tem se&wdo imposta pelo protocolo
de consenso executado por todos 0s equipamentagamede — no caso, em conjunto com a
tecnologiaBlockchain —-tendo como ideia principal a incorporacédo de cliassaontratuais
em sistemas automatizados que sdo aplicados evdesdas de acordo com as regras de
negocios pré-estabelecidas. Dessa forBraart Contractssdo contratos representados em
codigos-fonte, em uma determinada linguagem de utadpr e executados por
computadores, sendo que, originalmente, os costiateligentes eram contemplados em
uma gama limitada de transacgdes, predominantermesttementos financeiros.

Progressivamente, no entanto, a narrativa circueddarnou-se mais ampla,
implicando que todos os contratos podem ser faiwdorma inteligente ou que muitas
obrigacGes diferentes podem ser aplicadas por eddigk, 2017). De maneira técnica, a
plataforma Blockchain e Smart Contractsintegrados a modulos de manufatura pode
proporcionar melhorias significativas na gestamamenamento e consulta de informacdes
das demandas fabris e em processos de desenvdigiemovos produtos bem como o

acesso as informacdes por parte de sponsor. Owiddgemento de plataformas que utilizam
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Blockchaine Smart Contractsao utilizadas com aplicagcbes em areas privadasguais se
destacam:
* Automagdo da funcdo de fornecedor no sistema degianasando contratos
inteligentes baseados @tockchain (THOMAS 2017);
* Solugdes conBlockchainse Smart ContractgaraBig Data (KARAFILOSKI
2017);
» Blockchainse Smart Contractsaplicados a Internet das Coisas (CHRISTIDIS
2016);
* Modelo de criptografia e privacidade utilizanBtockchaine Smart Contracts
(KOSBA et al 2016);
» Controle de transporte de produtos médicos &vnart Contracts Blockchains
(BOCEK et al 2017).

Smart Contractspodem armazenar e alterar um determinado estadonmde rede
Blockchaincom a execucdo de transagfes pré-configuradagcatdo com as regras pre-
definidas, adotando-se dentro de modelos de mamafaspecificos. A sua aplicacdo nao
necessariamente pode ocorrer na formatacdo on-ires seu proprio desempenho €
habilitado e garantido por uma rede de nés de ctadptes cooperativos e descentralizados,

e nesse cenario a sua execucao ocorre atravépligrnantacdes em redBsockchain

3RESULTADOS E DISCUSSOES
3.1 Arquitetura Proposta

Analisando-se o0 contexto apresentado e toda a idapi@cdas tecnologid@ockchain
e Smart Contractaplicadas em conjunto, a respeito do desenvolionde aplicagbes e as
suas possiveis capacidades para atender as demvaftddsas a manufatura, verifica-se um
grande potencial de contribuicdo para as organgacbo ponto de vista sistémico, as
Application Programming Interfac@API) permitem que todos os programas ou aplicadae
organizacdo tenham suas informacoes repassadasgirainsdos Smart Contractspnde
estdo previamente cadastradas as regras de cofw aenazenadas e registradas na rede
Blockchain Independentemente dos programas ou aplicacdesaddis, as API's permitem
desenvolver um conjunto de padrées que podem farex de uma determinada interface de
sistema. Assim, o processo de criacdo de platafooada vez mais integradas torna-se cada

vez mais simples e préatico para desenvolvedoresoffeares. Dessa forma, a Figura 2, a
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seguir, ilustra um modelo de plataforma que peré&itodas as integracdes possiveis dos

sistemas de manufatura, com as tecnoldgjiaskchaine Smart Contracts

Figura 2 — Proposta da Plataforma tecnoldgica.

G
1 Rede Blockchain
9%
Interface Gréfica — L
gL | |
& [ |
e
ey
5
Manufatura AP"S 8 I I
11 —
% 5 =
m | R
£
ol it e -
i i B [
Y
nul— L
et

Fonte: Os Autores

Conforme ilustrado na Figura 2, aplicagbes baseaadscnologidlockchainpodem
servir como sistemas de gerenciamento de procdgsosgocios descentralizados para varias
organizacdes, uma vez que, conforme apresentadoiesfaces integradas pépplication
Programming Interface(API's) proporcionam toda a estruturacdo de cocagéo entre
sistemas diferentes. Nesses casos, cada insténgienckessos de negdocios pode ser mantida
na redeBlockchain e toda a regra especifica do fluxo de trabalhdepser realizada por
Smart Contractsagilizando e automatizando processos e, dependéocdcaso, reduzindo
custos (WEBERet al, 2016; LOPEZ-PINTADCet al, 2017; PRYBILA, 2017; RIMBAet
al., 2017; MENDLINGet al.,2018).

3.2 A AplicacAo em Plataforma Distributed Ledger Tehnology (DST)

Computacionalmente, a estrutura da plataforma Elagartilizara o conceito de
Script's que, de acordo com Seijas (2017), consiste em sggaéncia de instrucbes e séo
executados linearmente, sem saltos ou recursivigaatéanto, tendo o tempo de execucao

limitado pelo comprimento d&cript apdés a execucdo da instrucdo, ou seja, da regra de
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negocio. Essa limitacdo evita ataques de negac@mrdéco, conhecidos comistributed
Denial of ServicdDDoS) - Ataque de negacgao de servigo e, por segar nos computadores
que validam os blocos da reBmckchainDLT permissionada.

As linguagens de programacédo no formataoSdept’'s de proposito geral possuem
inUmeros recursos, incluindo aleatoriedade, ragidee nome, anonimato (se for o caso),
alinhamento de incentivos, controle de transac@&@sarduivos, etc. Assim, a execucédo da
plataforma computacional sugerida ocorrera da seguorma: Smart Contractscom as
regras de negocios aplicadas em uma BidekchainDistributed Ledger TechnologypLT)
permissionada, ou seja, numa r&leckchainprivada, onde usuérios com permisséo deverdo
ser devidamente registrados para realizarem semsegimentos, assim, devem possuir
algumas caracteristicas importantes que se davdfgtel de que, nessa plataforma, todos os
Smart Contractgonsistem em trés aspectos possiveis, conformaaam por (ERBGUTH,;
MORIN, 2018):

» Definicdo de obrigacdes contratuais sob a formaideprograma ou algoritmo de
computador;
* Execucao de um contrato legal por uma maquina;
« Combinacao transparente e segura de ambos osa@smpEtalmente por meio de uma
redeDistributed Ledger TechnolodpLT).
A Figura 3, a sequir, ilustra o modelo sugeridaSaeart Contractgprogramados no
formato deScript’'s); € um programa executado no protoddlockchaine tem sua execucao
correta imposta pelo protocolo de consenso (SZH#). Esse consenso advém dos demais

computadores conectados na rede.
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Figura 3. Implementacdo dé&mart Contractsatravés deScript’s.
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jprove (address _spender, uint256 _value)
(bool success) |
allowance[msg.sender] [_spender] = _value;
return true;

n approveAndCall (address _spender, uint256 value, bytes _extraData)
returns (bool success) {
tokenRecipient spender = tokenRecipient(_spender) ;
if (approve(_spender, _value)) {
spender . receivefpproval (msg.sender, _value, this, _extraData);
return true;
I
}

Fonte: Os Autores

A Figura 4, a sequir, ilustra a configuracdo de agntrato padrdo Smart Contracts
gue possui sua conexao com uma determinada Aplic&iogramming Interface (API), que

contempla as conexdes a outros sistemas existiataganizacao.

Figura 4 — Proposta de Implementacdo de Smart Coruicts através de Script’s

Smart Contracts

— — —
— E—_— ——
T - -—

Script - Linguagem

b

h 4

Estrutura DLT

Fonte: Os Autores
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CONSIDERACOES FINAIS

Analisando a proposta da plataforma apresentadtaatese que, além do processo de
integracéo entre tecnologias distintas, por meionidéementacdo d8mart Contractsatravés
de Script’'s computacionais representando regras de negéciescypacdes de seguranca da
informac&o necessaria as cadeias de suprimentaegso0s produtivos e até mesmo sistemas
administrativos obtém reforco consideravel pelo f@¢ estarem armazenados na tecnologia
Blockchain

Atualmente, os controles propostos para as orggdegasao disponibilizados atraves
de padrdes, normas e ferramentas computaciondistasscom foco nos resultados em curto
prazo e situacdes simplesmente corretivas, tendoaheira esporadica agbes preventivas, o
que é, de certa forma, considerado natural sontote vista dos sistemas organizacionais.
Desse modo, pode-se afirmar que € possivel protpgerexemplo, um fornecedor de uma
empresa parceira ou de um provedor externo cons@eesistemas e a dados da organizacao,
sendo uma opgao interessante para 0 desenvolvimdetomodelos e estruturas

computacionais no contexto da Industria 4.0.
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