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RESUMO 
 
A evolução tecnológica pela qual todas as áreas da humanidade estão passando apresenta 
novas formas de utilização, integração e geração de riquezas através de plataformas 
computacionais. Este trabalho apresenta uma breve introdução sobre as tecnologias 
Blockchain e Smart Contracts e ao conceito específico de Indústria 4.0. Dessa forma, buscou-
se alinhar as tecnologias Blockchain com Smart Contracts destinados para a área de 
manufatura e propor um modelo de estrutura de plataforma para ser aplicado pela Indústria 
4.0 em processos produtivos. O processo de desenvolvimento busca a integração de 
tecnologias sistêmicas através de Application Programming Interface (API’s), em todos os 
processos organizacionais com as operações sendo devidamente registradas em cadeias de 
blocos, para serem armazenadas em rede Blockchain. Do ponto de vista de operacionalização 
da plataforma computacional, é proposta uma arquitetura, através da qual Smart Contracts são 
aplicados em uma rede Blockchain Distributed Ledger Technology (DLT) permissionada. 
Como resultado, buscar-se-á contribuir com as questões sobre o ponto de vista de inovação 
tecnológica bem como relacionadas à segurança da informação em transações. 
 
Palavras-chave: Blockchain. Smart Contracts. Indústria 4.0. 
 
ABSTRACT 
 
The technological evolution that all areas of humanity are going through present new ways of 
using, integrating and generating wealth through computational platforms. This paper presents 
a brief introduction to Blockchain and Smart Contracts technologies and the specific concept 
of Industry 4.0. Thus, we sought to align Blockchain technologies with Smart Contracts for 
the manufacturing area, and to propose a platform structure model to be applied by Industry 
4.0 in production processes. The development process seeks the integration of systemic 
technologies to integrate through Application Programming Interface (API's) in all 
organizational processes with operations being duly registered in block chains, to be stored in 
a Blockchain network. From the point of view of operationalization of the computational 
platform, an architecture is proposed, through which Smart Contracts applied in a licensed 
Distributed Ledger Technology (DLT) Blockchain network, as a result, will seek to contribute 
to the questions about the point of view technological innovation as well as related to 
information security in transactions. 
 
Keywords: Blockchain. Smart Contracts. Industry 4.0. 
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1 INTRODUÇÃO  

 

Os processos industriais compreendem rotinas e procedimentos para entregarem 

serviços de acordo com suas demandas, regulamentam relações entre organizações, com 

clientes e fornecedores, executam compras, coletam tributos e procuram controlar toda a sua 

cadeia de manufatura. O conceito de Indústria 4.0 foi criado para melhorar a forma como as 

indústrias modernas operam por meio do uso de algumas das tecnologias mais recentes, como 

as usadas para criar a Internet Industrial das Coisas (IIoT), robótica ou aplicativos de Big 

Data (T. M. Fernández-Caramés and P. Fraga-Lamas 2019). A Indústria 4.0 assenta-se na 

integração de tecnologias de informação e comunicação que permitem alcançar novos 

patamares de produtividade, flexibilidade, qualidade e gerenciamento, possibilitando a 

geração de novas estratégias e modelos de negócio para a indústria (Sacomano and Sátyro, 

2018).  

No esteio das tecnologias modernas, o Blockchain se enquadra em uma área de 

pesquisa considerada nova, no que diz respeito às formas e possibilidades para aplicações em 

sistemas transacionais cuja adaptação a processos de manufatura tem provocado o interesse de 

pesquisadores. Em termo de funcionalidade, inicialmente, e que a tornou notória, foi o 

funcionamento da tecnologia da critptomoeda Bitcoin, criada por Satoshi Nakamoto, que 

através de arquivos pode-se representar todas as transações realizadas e registradas em um 

livro razão, sendo esse o fundamento básico da tecnologia Blockchain (TAPSCOTT, 2016). 

Além do mais, a tecnologia Blockchain permite identificar dispositivos inteligentes com 

informações relevantes e programá-los para agir em circunstâncias definidas, sem risco de 

erro ou adulteração. 

 De maneira técnica, o processo de programação que possibilita a interação com 

dispositivos e sistemas ocorre através dos Smart Contracts, que pode ser visto como um 

programa de computador autoexecutável, capaz de cumprir os termos de um contrato ou 

acordo comercial entre duas ou mais partes (GILCREST, 2018). A tecnologia Blockchain 

promete sistemas transparentes, invioláveis e seguros, que podem possibilitar novas soluções 

de negócios, especialmente quando combinadas com Smart Contracts (ANDONI et al. 2019).  

Abdellatif (2018) defende que a tecnologia Blockchain pode ser aplicada a vários 

casos de uso de gerenciamento de ativos (por exemplo, gerenciamento da cadeia de 

fornecimento, mercado de energia) ou de reconhecimento de dados (por exemplo, registro, 

gerenciamento de identidade) e, com isso, a introdução de Smart Contracts ou contratos 

inteligentes que ampliou as funcionalidades dessa tecnologia, expandindo para novas áreas e 
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aplicações. A tecnologia Blockchain, desenvolvida como plataforma de execução de Smart 

Contracts, tem proporcionado a construção de uma nova geração de aplicativos transacionais 

que estabelecem confiança, responsabilidade e transparência em sua essência, enquanto 

simplifica os processos de negócios e as restrições legais (KARAFILOSKI, 2017).  

Analisando a Primeira e Segunda Revolução Industrial, constata-se que os saltos em 

produtividade e crescimento foram possibilitados pela matriz (comunicação, energia e 

transporte) e pela respectiva infraestrutura que compunha a plataforma tecnológica, às quais 

as empresas estavam conectadas (RIFKIN, 2016). Na indústria, o planejamento e controle diz 

respeito às atividades que tentam conciliar as demandas do mercado à habilidade dos recursos 

de produção poder entregá-las.  De modo prático, o tempo das atividades das operações 

demandam quatro atividades (SLACK, 2015): 

• Carregamento: carga de trabalho alocada; 

• Sequenciamento: ordem em que o trabalho é executado; 

• Programação: determina os tempos detalhados das atividades, seu início e conclusão; 

• Monitoramento e controle: envolve detectar o que está ocorrendo na operação, replanejando, 

se necessário, e intervindo para impor novos planos. 

Todo o processo tecnológico da indústria teve como base uma automação 

informatizada em conjunto com uma visão de negócios voltada à transformação digital, 

nascendo daí o conceito da Indústria 4.0. Considerando que a tecnologia Blockchain 

implementada em conjunto com Smart Contracts seja capaz de agregar confiança, segurança e 

descentralização na área industrial, este trabalho buscará, com a apresentação de uma 

plataforma, indicar benefícios e desafios no desenvolvimento de tecnologias para a Indústria 

4.0.  

Atualmente, com a globalização, as cadeias de suprimentos tornaram-se mais 

complexas, produtos que usamos e consumimos todos os dias têm peças e ingredientes 

provenientes de todo o mundo. Hoje, grandes conglomerados e pequenas empresas dependem 

totalmente dessas cadeias de suprimentos globais para fornecerem os ingredientes e as peças 

que, em última instância, vão para a fabricação de seus produtos. Por essas razões, milhões de 

dólares foram gastos nas últimas décadas para refinarem as cadeias de suprimentos atuais e 

torná-las mais econômicas (BHANDARI, 2018). Apesar desses esforços, as cadeias de 

suprimentos globais têm problemas substanciais. Nesse sentido, o objetivo deste será 

apresentar uma plataforma com Smart Contracts aplicados em uma rede Blockchain, em prol 

da otimização de manufatura, que buscará atender a uma demanda que certamente estará 
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presente em várias aplicações envolvendo cadeias de suprimentos e, conforme a indústria se 

encaminha para seguir a Indústria 4.0, todos os elementos tendem a estar presentes.  

Este trabalho é composto por seções, sendo que, na Seção 2, será apresentada a 

Fundamentação Teórica (apresentação dos conceitos das tecnologias utilizadas no trabalho), 

na Seção 3, será descrita a proposta de Arquitetura e, na Seção 4, serão tratadas as 

Considerações Finais a respeito do processo de integração das tecnologias de Smart Contracts 

implementados através de Script’s e armazenadas em rede Blockchain. 

2 FUNDAMENTAÇÃO TEÓRICA 

Na sequência serão descritas as tecnologias consideradas disruptivas, além de todo 

potencial inovador a ser aplicado para a questão deste trabalho. 

 

2.1 Indústria 4.0 

 
A Indústria 4.0 engloba sistemas e conceitos em várias áreas de conhecimentos, como 

a automação industrial integrada e inteligente, cadeias produtivas e logísticas globalmente 

integradas, combinando domínios que vão das mais variadas áreas de engenharia e da 

tecnologia da informação (CESÁRIO, 2017). A Indústria 4.0 é caracterizada por manufatura 

inteligente, implementação de Sistemas Ciber Físicos ou Cyber-physical System – CPS para 

produção, ou seja, atuadores e sensores embutidos, redes de microcomputadores e ligação das 

máquinas à cadeia de valor (EUNIKA MERCIER-LAURENT; CRISTINA R. MONSONE; 

2019). 

 Hoje, os processos industriais e uma parte significativa dos processos de negócios 

estão a caminho da automação total. O desenvolvimento explosivo de sistemas ciberfísicos 

(big data, robôs autônomos, Internet das coisas etc.) e sua introdução na indústria resultaram 

na ideia da Indústria 4.0 como uma nova abordagem para a produção e o empreendedorismo 

(KAPITONOV et al. 2018). Indústria 4.0 representa o próximo passo na evolução das 

fábricas tradicionais para fábricas inteligentes reais, que são projetadas para serem mais 

eficientes em termos de gestão de recursos e altamente flexíveis para se adaptarem aos 

requisitos de produção em constante mudança (MUNERA et al., 2015). Uma das bases da 

Indústria 4.0 consiste em reunir o máximo de dados possível das diversas partes da cadeia de 

valor. Essa coleta de dados deve ser realizada de maneira rápida e eficiente para ser útil em 

uma fábrica. A coleta de dados pode ser realizada por meio de sistemas, que devem permitir a 

aquisição, armazenamento, processamento e troca de informações com dispositivos 
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implantados em fábricas ou fornecedores, ou de propriedade de clientes (FERNÁNDEZ-

CARAMÉS; P. FRAGA-LAMAS, 2019).  

Nesse sentido, a plataforma sugerida poderá contribuir com trâmites administrativos 

referentes ao planejamento e ao controle da Produção, no sentindo de realizar a negociação 

com todas as partes envolvidas, de modo transparente, garantindo o amparo legal e o valor 

jurídico além de possibilitar a rastreabilidade nos processos administrativos da manufatura. 

 

2.2 Blockchain 

 

Blockchain é o nome da tecnologia subjacente à moeda digital chamada Bitcoin, 

conforme descrito por (NAKAMOTO, 2008), sendo considerada uma tecnologia específica de 

bancos de dados cujo conteúdo se remete a valores monetários digitais. Em sua essência, seu 

funcionamento ocorre da seguinte maneira (KAPTIJN et. al. 2016): 

• Registro automatizado de transações em um log;  

• Esse registro não pode mais ser alterado após ser inserido; 

• O registro não ocorre em um sistema centralizado, mas é distribuído em uma variedade de 

computadores pertencentes a diferentes proprietários e /ou administradores. 

Todo o processo de validação ocorre com o compartilhamento dos “ledgers”, ou livro-

razão que possibilita a verificação de integridade e a compatibilidade de informações entre os 

participantes das redes, sendo elas permissionadas (privadas) ou não permissionadas 

(públicas) e, com isso, obtém-se a confiança e a segurança necessária para o seu 

funcionamento (PETRONI; GONÇALVES, 2018). Blockchain é uma tecnologia que grava 

transações permanentemente, sem que possam ser apagadas depois, somente atualizadas 

sequencialmente, mantendo um rastro de histórico sem fim (MOUGAYAR 2017). Blockchain 

possui a auditoria como uma de suas principais características. Depois que cada transação é 

validada, ela registra no bloco atual com um timestamp, e seus usuários podem rastrear as 

transações anteriores e acessar o histórico de todas as transações.(ROUHANI, et al. 2019). 
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Figura 1 – Mapa mental de diferentes tipos de aplicações Blockchain  

 
Fonte: Casino (2019) 

 

Sobre a especificação de registros de procedimentos e conciliação, observam-se como 

exemplos, serviços que incluem registro ou documentos legais, atestado, identificação, 

contratos de casamento, impostos e votação (Swan 2015). Sobre a aplicação de Blockchain, 

considera-se ainda: 

• A tecnologia Blockchain pode servir como uma plataforma de comunicação 

segura para integrar infraestruturas físicas, sociais e empresariais, em um contexto 

de cidade inteligente (IBBA et al. 2017; JAFFE et al. 2017). 

• Aplicações desenvolvidas com a tecnologia Blockchain podem mudar a maneira 

como os governos locais ou estaduais operam por meio de transações de 

desintermediação e manutenção de registros (REIJERS et al. 2016; HOU 2017). 

• A responsabilidade, automação e segurança oferecidas pela tecnologia Blockchain 

para lidar com registros públicos podem, eventualmente, obstruir a corrupção e 

tornar os serviços do governo mais eficientes (CASINO, 2019). 
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Tecnicamente, este projeto com a plataforma Blockchain e Smart Contracts 

integrados poderá proporcionar melhorias significativas na gestão, armazenamento e consulta 

de informações das demandas de processos produtivos bem como o acesso às informações por 

parte dos stakeholders. Em essência, a plataforma a ser apresentada será estruturada em 

ambiente tecnológico de registro distribuído, conhecido como Hyperledger Fabric e 

Composer em computadores (peers) conectados em uma rede Distributed Ledger Technology 

(DLT) privada, baseada na plataforma Blockchain com Smart Contracts. Dessa forma, 

analisando a heterogeneidade de aplicações possíveis envolvendo a tecnologia Blockchain 

aplicada, conforme demonstrado na Figura 3 a seguir, pode-se classificar em diversas áreas 

distintas de aplicações e analisando o modelo de mapa mental apresentado, este projeto terá o 

seu foco voltado para a área de governança.  

2.3 Smart Contracts 

 
Contratos são documentos que ratificam um acordo de vontades entre as partes, com o 

objetivo de adquirir, proteger, transferir, modificar, preservar ou extinguir direitos. A ideia de 

um contrato inteligente é automatizar a sua execução, utilizando algoritmos de comunicação, 

em uma rede de computadores com interfaces acessíveis às partes. A tecnologia Smart 

Contracts, proposta inicialmente por Szabo (1997), tem sua execução imposta pelo protocolo 

de consenso executado por todos os equipamentos em uma rede – no caso, em conjunto com a 

tecnologia Blockchain – tendo como ideia principal a incorporação de cláusulas contratuais 

em sistemas automatizados que são aplicados e desenvolvidos de acordo com as regras de 

negócios pré-estabelecidas. Dessa forma, Smart Contracts são contratos representados em 

códigos-fonte, em uma determinada linguagem de computador e executados por 

computadores, sendo que, originalmente, os contratos inteligentes eram contemplados em 

uma gama limitada de transações, predominantemente instrumentos financeiros.  

Progressivamente, no entanto, a narrativa circundante tornou-se mais ampla, 

implicando que todos os contratos podem ser feitos de forma inteligente ou que muitas 

obrigações diferentes podem ser aplicadas por código (MIK, 2017). De maneira técnica, a 

plataforma Blockchain e Smart Contracts integrados a módulos de manufatura pode 

proporcionar melhorias significativas na gestão, armazenamento e consulta de informações 

das demandas fabris e em processos de desenvolvimento de novos produtos bem como o 

acesso às informações por parte de sponsor. O desenvolvimento de plataformas que utilizam 
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Blockchain e Smart Contracts são utilizadas com aplicações em áreas privadas, nas quais se 

destacam: 

• Automação da função de fornecedor no sistema de energia usando contratos 

inteligentes baseados em Blockchain, (THOMAS 2017); 

• Soluções com Blockchains e Smart Contracts para Big Data (KARAFILOSKI 

2017); 

• Blockchains e Smart Contracts aplicados à Internet das Coisas (CHRISTIDIS 

2016); 

• Modelo de criptografia e privacidade utilizando Blockchain e Smart Contracts 

(KOSBA et al. 2016); 

• Controle de transporte de produtos médicos com Smart Contracts e Blockchains 

(BOCEK et al. 2017). 

Smart Contracts podem armazenar e alterar um determinado estado de uma rede 

Blockchain com a execução de transações pré-configuradas, de acordo com as regras pré-

definidas, adotando-se dentro de modelos de manufatura específicos. A sua aplicação não 

necessariamente pode ocorrer na formatação on-line, mas seu próprio desempenho é 

habilitado e garantido por uma rede de nós de computadores cooperativos e descentralizados, 

e nesse cenário a sua execução ocorre através de implementações em redes Blockchain. 

3RESULTADOS E DISCUSSÕES 

3.1 Arquitetura Proposta 

 
Analisando-se o contexto apresentado e toda a capacidade das tecnologias Blockchain 

e Smart Contracts aplicadas em conjunto, a respeito do desenvolvimento de aplicações e as 

suas possíveis capacidades para atender às demandas voltadas à manufatura, verifica-se um 

grande potencial de contribuição para as organizações. Do ponto de vista sistêmico, as 

Application Programming Interface (API) permitem que todos os programas ou aplicações da 

organização tenham suas informações repassadas para as chains dos Smart Contracts, onde 

estão previamente cadastradas as regras de como serão armazenadas e registradas na rede 

Blockchain. Independentemente dos programas ou aplicações utilizadas, as API’s permitem 

desenvolver um conjunto de padrões que podem fazer parte de uma determinada interface de 

sistema. Assim, o processo de criação de plataformas cada vez mais integradas torna-se cada 

vez mais simples e prático para desenvolvedores de softwares. Dessa forma, a Figura 2, a 
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seguir, ilustra um modelo de plataforma que permitirá todas as integrações possíveis dos 

sistemas de manufatura, com as tecnologias Blockchain e Smart Contracts: 

Figura 2 – Proposta da Plataforma tecnológica. 

 

Fonte: Os Autores 
 

Conforme ilustrado na Figura 2, aplicações baseadas na tecnologia Blockchain podem 

servir como sistemas de gerenciamento de processos de negócios descentralizados para várias 

organizações, uma vez que, conforme apresentado, as interfaces integradas por Application 

Programming Interface (API’s) proporcionam toda a estruturação de comunicação entre 

sistemas diferentes. Nesses casos, cada instância de processos de negócios pode ser mantida 

na rede Blockchain, e toda a regra específica do fluxo de trabalho pode ser realizada por 

Smart Contracts, agilizando e automatizando processos e, dependendo do caso, reduzindo 

custos (WEBER et al., 2016; LÓPEZ-PINTADO et al., 2017; PRYBILA, 2017; RIMBA et 

al., 2017; MENDLING et al., 2018).  

3.2 A AplicaçÃo em Plataforma Distributed Ledger Technology (DST)  
 

Computacionalmente, a estrutura da plataforma sugerida utilizará o conceito de 

Script’s que, de acordo com Seijas (2017), consiste em uma sequência de instruções e são 

executados linearmente, sem saltos ou recursividade, portanto, tendo o tempo de execução 

limitado pelo comprimento do Script após a execução da instrução, ou seja, da regra de 
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negócio. Essa limitação evita ataques de negação de serviço, conhecidos como Distributed 

Denial of Service (DDoS) - Ataque de negação de serviço e, por segurança, nos computadores 

que validam os blocos da rede Blockchain DLT permissionada.  

As linguagens de programação no formato de Script’s de propósito geral possuem 

inúmeros recursos, incluindo aleatoriedade, registro de nome, anonimato (se for o caso), 

alinhamento de incentivos, controle de transações de arquivos, etc. Assim, a execução da 

plataforma computacional sugerida ocorrerá da seguinte forma: Smart Contracts com as 

regras de negócios aplicadas em uma rede Blockchain Distributed Ledger Technology (DLT) 

permissionada, ou seja, numa rede Blockchain privada, onde usuários com permissão deverão 

ser devidamente registrados para realizarem seus procedimentos, assim, devem possuir 

algumas características importantes que se dará pelo fato de que, nessa plataforma, todos os 

Smart Contracts consistem em três aspectos possíveis, conforme apontado por (ERBGUTH; 

MORIN, 2018): 

• Definição de obrigações contratuais sob a forma de um programa ou algoritmo de 

computador; 

• Execução de um contrato legal por uma máquina; 

• Combinação transparente e segura de ambos os aspectos, geralmente por meio de uma 

rede Distributed Ledger Technology (DLT). 

A Figura 3, a seguir, ilustra o modelo sugerido de Smart Contracts (programados no 

formato de Script’s); é um programa executado no protocolo Blockchain e tem sua execução 

correta imposta pelo protocolo de consenso (Szabo, 1997). Esse consenso advém dos demais 

computadores conectados na rede. 
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       Figura 3. Implementação de Smart Contracts através de Script’s.  

 

Fonte: Os Autores  
 

A Figura 4, a seguir, ilustra a configuração de um contrato padrão – Smart Contracts, 

que possui sua conexão com uma determinada Aplication Programming Interface (API), que 

contempla as conexões a outros sistemas existentes da organização. 

Figura 4 – Proposta de Implementação de Smart Contracts através de Script’s 

 

Fonte: Os Autores  
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CONSIDERAÇÕES FINAIS 

Analisando a proposta da plataforma apresentada, destaca-se que, além do processo de 

integração entre tecnologias distintas, por meio da implementação de Smart Contracts, através 

de Script’s computacionais representando regras de negócios, preocupações de segurança da 

informação necessária às cadeias de suprimentos, processos produtivos e até mesmo sistemas 

administrativos obtêm reforço considerável pelo fato de estarem armazenados na tecnologia 

Blockchain.  

Atualmente, os controles propostos para as organizações são disponibilizados através 

de padrões, normas e ferramentas computacionais distintas com foco nos resultados em curto 

prazo e situações simplesmente corretivas, tendo de maneira esporádica ações preventivas, o 

que é, de certa forma, considerado natural sob o ponto de vista dos sistemas organizacionais.  

Desse modo, pode-se afirmar que é possível proteger, por exemplo, um fornecedor de uma 

empresa parceira ou de um provedor externo com acesso a sistemas e a dados da organização, 

sendo uma opção interessante para o desenvolvimento de modelos e estruturas 

computacionais no contexto da Indústria 4.0. 
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