EBSCO

University of
Texas Libraties
REDIB

Red Iberoamericana

e-revist@s

{Sumarios.org

Centro UnverstéSanto Agostinho

;;;;;;;;;;;;;;;;;

Rev. FSA, Teresina, v. 19, n. 9, &tp. 100-128, set. 2022

ISSN Impresso: 1806-6356

DIRECTORY OF
OPEN ACCESS
/ JOURNALS

Wissenschaftszentrum Berlin

i‘i

Zeitschriftendatenbank

www4 .fsanet.com.br/revista n .
M=s

ISSN Eletrénico: 232983
Diadorim

http://dx.doi.org/10.12819/2022.19.9.6

Como Adequar os Escritérios de Contabilidade a LeGeral de Prote¢do de Dados?
Desenvolvimento de um Roteiro para Implantacéo e Aaliacdo

How to Adapt Accounting Firms to the General Law fa the Protection of Personal Data?
Development of a Roadmap for Implementation and EMaation

Cristiane Kruger

Doutora em Administracéo pela Universidade Fedigebanta Maria
Professora Adjunta do Curso de Ciéncias Contabdildeersidade Federal de Santa Maria

E-mail: Cristiane.kruger@ufsm.br
Suzana Beatriz da Silva Pott

Bacharela em Ciéncias Contabeis pela UniversidadedeatieSanta Maria

E-mail: suzanapott@gmail.com
Cristiano Sausen Soares

Doutor em Contabilidade pela Universidade Feder@alga Catarina
Professor Adjunto do Curso de Ciéncias Contabeis deeléidade Federal de Santa Maria

E-mail: cristianocontador@hotmail.com
Claudia de Freitas Michelin

Doutora em Administracéo pela Universidade Fedigebanta Maria
Professora Adjunta do Curso de Ciéncias Contabdildeersidade Federal de Santa Maria

E-mail: claudia.michelin@ufsm.br
Ester Escalante Peiter

Graduanda em Ciéncias Contabeis pela Universidadadete Santa Maria

Endereco: Cristiane Kriger

Universidade Federal de Santa Maria, Av. Roraima n°
1000, Prédio 74c, Cidade Universitaria, Bairro Camobi,
Santa Maria - RS, CEP: 97105-900, Brasil.

Endereco: Suzana Beatriz da Silva Pott

Universidade Federal de Santa Maria, Av. Roraima n°
1000, Prédio 74c, Cidade Universitaria, Bairro Camobi,
Santa Maria - RS, CEP: 97105-900, Brasil.

Endereco: Cristiano Sausen Soares

Universidade Federal de Santa Maria, Av. Roraima n°
1000, Prédio 74c, Cidade Universitaria, Bairro Camobi,
Santa Maria - RS, CEP: 97105-900, Brasil.

Endereco: Claudia de Freitas Michelin

Universidade Federal de Santa Maria, Av. Roraima n°
1000, Prédio 74c, Cidade Universitaria, Bairro Camobi,
Santa Maria - RS, CEP: 97105-900, Brasil.

Endereco: Ester Escalante Peiter

Universidade Federal de Santa Maria, Av. Roraima n°
1000, Prédio 74c, Cidade Universitaria, Bairro Camobi,
Santa Maria - RS, CEP: 97105-900, Brasil.

ros ¢

Aluna de Iniciagdo Cientifica
E-mail: esterpeiter21@gmail.com

Editor-Chefe: Dr. Tonny Kerley de Alencar
Rodrigues

Artigo recebido em 31/03/2022. Ultima vers&o
recebida em 19/04/2022. Aprovado em 20/04/2022.

Avaliado pelo sistema Triple Review: a) Desk Review
pelo Editor-Chefe; e b) Double Blind Review
(avaliagdo cega por dois avaliadores da area).

Revisdo: Gramatical, Normativa e de Formatacao

[@lolsle)]



Como Adequar os Escritdrios de Contabilidade a Lei Gal de Protecdo de Dados? 101

RESUMO

Para o cumprimento das suas funcdes, a contalslidadessita realizar o tratamento de
diversos dados pessoais, e a Lei Geral de Prowgdoados Pessoais — LGPD - ensejou
relevantes mudancas na forma de gerenciamento ulesté\ssim, objetivou-se desenvolver
um roteiro para implantacdo e adequacdo de praxasscessarios ao cumprimento do
disposto na LGPD, aplicavel aos escritorios de afmhtiade, visando auxilid-los nesse
processo. Especificamente, aspectos necessari@s qarumprimento da LGPD foram
descritos, e um roteiro com processos voltados ipgpéantacdo e adequacao da LGPD foi
desenvolvido. O aporte teorico construido norteowstudo e baseou a realizagdo de
entrevistas com dois especialistas em LGPD. Poo aeiabordagem qualitativa e descritiva,
entrevistas foram analisadas mediante definicAsede categorias de andlise: Educacgéo e
conscientizacdo, Comportamentos e atitudes indwsde cultura organizacional, Avaliacao
geral do uso de dados pessoais, Verificacdo e adague contratos, Privacidade, Seguranca
e Manutencdo e monitoramento. Os resultados apeeserssas categorias detalhadamente, a
partir do qual o roteiro é estruturado. Por fiimdaai-se que o instrumento desenvolvido tem
potencial de mensurar o nivel de conformidade emn $pI encontra o escritorio contabil
perante as especificacdes da LGPD. Tendo conhewintknnivel de adequacdo em cada
categoria, esforcos poderdo ser direcionados pathonma daquele aspecto. As principais
contribuices do estudo referem-se a aplicabilidadica do roteiro nos escritorios, bem
como a possibilidade de agregar cientificidadeesolbm tema emergente.

Palavras-chave:LGPD. Dados Pessoais. Contabilidade. Profissidadontabilidade.
ABSTRACT

In order to fulfill its functions, accounting neetts process various personal data, and the
General Law for the Protection of Personal DataGPD has led to relevant changes in the
way this use is managed. Thus, the objective wasddwelop a roadmap for the
implementation and adaptation of processes negetsaomply with the provisions of the
LGPD, applicable to accounting offices, in orderagsist them in this process. Specifically,
aspects necessary for compliance with the LGPD vdascribed, and a roadmap with
processes aimed at implementing and adapting theOL@&as developed. The theoretical
framework built guided the study and based the gotioh of interviews with two experts in
LGPD. Through a qualitative and descriptive appho&aterviews were analyzed by defining
seven categories of analysis: Education and awsseh&lividual behaviors and attitudes and
organizational culture, General assessment of #e af personal data, Verification and
adequacy of contracts, Privacy, Security, and, kéai@nce and monitoring. The results
present these categories in detail, from whichsttrgot is structured. Finally, it is concluded
that the instrument developed has the potentiahéasure the level of compliance of the
accounting office with the LGPD specifications. Kwing the level of adequacy in each
category, efforts can be directed towards improvireg aspect. The main contributions of the
study refer to the practical applicability of theript in offices, as well as the possibility of
adding scientific on an emerging topic.

Keywords: LGPD. Personal data. Accounting. Accounting Profess.
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1 INTRODUCAO

O setor contabil € uma area em evolucdo constafetada por mudancas
principalmente relacionadas a alteracbes na legislae avancos tecnologicos, o que
possibilita agregar valor ao servico prestado (MBRBO; CARRARO; PINHEIRO 2021,
SANTOS; TABOSA, 2020). Exemplos dessas evolu¢coeemoser observadas por meio da
consolidacdo da Lei Geral de Protecdo de Dados M)GRie afeta diretamente a area
contabil, em especial o departamento pessoal,rgbalbha com alto fluxo de dados pessoais
(GONCALVES, 2020).

Sendo assim, maximizar a seguranca da gestdo afbes garante que ataques as
informacdes (violacdo, roubo, acesso a dados camfidis, etc.) sejam minimizados, e até
eliminados, e, por conseguinte, também os riscopealdas financeiras e de imagem, de
credibilidade perante clientes, de confianca didetéornecedores, bem como de penalidades
legais (Lei n. 13.790, 2018; GONCALVES, 2017). @eshodo, é necessario que 0s
profissionais da contabilidade aprimorem seus cdnfentos em relacdo a seguranca da
informacéo, ja que trabalham diariamente manipdardhdos pessoais (RIBEIRO;
KRUGER; MICHELIN; RADDATZ, 2020). E, considerandaig a informacéo é um ativo de
valor para as organizacdes, esta requer protegjam sameacas/riscos acidentais ou
deliberados (STAVIACZ, 2020).

A aplicacédo da LGPD se relaciona diretamente c@mea contabil, principalmente em
se tratando de escritorios, uma vez que estesanplétatam e utilizam dados pessoais de seus
clientes, fornecedores e colaboradores para diegefinalidades, bem como precisam
armazenar documentacdes necessarias para o desmevid das respectivas atividades
(FERREIRA, 2019; KRUGER; BALDASSARI; LOPES; SILVAR021). Tal dispositivo legal
exige que sejam adotadas medidas de segurancéaga administrativas, capazes de
proteger os dados pessoais de acessos ndo auteripad atividades ilicitas de perda,
destruicdo ou compartilhamento (TORCHIA, 2020).

Conforme apontam Piurcoski, Costa, Frogeri e Calegi019), sdo necessarias
mudancas consistentes nas politicas de tratamentladbs dentro das empresas, e para que
isso aconteca sdo imprescindiveis recursos e combeos técnicos, tecnoldgicos e de
seguranca informacional. Isso torna complexa agmphtacédo da lei, em virtude da alteracéo
de mentalidade em relacdo as boas praticas naogest@lados, investimentos na area de

seguranca da informacdo e capacitacdo de profasidMARQUES, 2020). Diante do
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Como Adequar os Escritdrios de Contabilidade a Lei Gal de Protecdo de Dados? 103

exposto, em relacdo aos escritérios de contabdidgdestiona-se: quais 0os processos de
implantagcdo e adequacgéo necessarios para o cumpoiche disposto na LGPD?

Desta forma, objetiva-se desenvolver um roteirca parplantacdo e adequacao de
processos necessarios ao cumprimento do dispostdsR®, aplicavel aos escritérios de
contabilidade. Para alcancar o objetivo propogttowese pela realizacdo de entrevistas com
dois profissionais especializados em LGPD, parétangdo dos dados da pesquisa. Diante
disso, realizou-se a andlise das entrevistas, adatgor meio da analise de conteudo
(BARDIN, 2011). A partir do qual, um roteiro comopessos voltados para implantacao e
adequacao da LGPD, aplicavel a escritorios de baitade, foi elaborado.

Considerando o exposto, 0 presente trabalho tetmtds potenciais contributivos:
académicos, profissionais e sociais. Academicaméstembra-se possibilidade tedrica no
sentido de corroborar com a literatura emergente, carece de estudos, principalmente
aplicados a area contabil (KRUGER al, 2021; RIBEIRO; MOREIRA, 2021; SCHERER,
2020; SCHIRMER; THAINES, 2021). Ademais, contribtiambém mediante o
desenvolvimento de um instrumento, que poderéepéicado em estudos futuros.

Em relacdo as contribui¢cdes profissionais, tendwista o objetivo estabelecido, esta
pesquisa se propde a apresentar um roteiro de aclmwpara a LGPD aplicado aos
escritorios de contabilidade. Logo, o roteiro padser utilizado pelos profissionais da
contabilidade como base para a implementacdo ddL&® suas rotinas. Também auxiliara
a compreensao destes profissionais sobre a ler €opseguinte, trara melhorias na forma de
tratamento dos dados pessoais utilizados. Assinpeasoas que possuem dados pessoais
armazenados em bancos de dados de escritériobemnpiderdo se embasar neste trabalho
cientifico, de fonte confiavel, para aprofundaoalwecimento sobre a LGPD.

2 REFERENCIAL TEORICO

2.1 Lei Geral de Protecdo de Dados

Em 14 de agosto de 2018 foi sancionada a Lei 093~ LGPD (Lei n. 13.790,
2018), uma lei especifica brasileira sobre o tem@técdo de dados” (FRAZAO, 2018;
KOHLS; DUTRA; WELTER, 2021). Devendo ser seguiddap®nido, Estados, Distrito
Federal e Municipios, esta em vigor desde 18 dendeb de 2020, porém os artigos que

tratam das sanc¢des administrativas passiveis dmsglicadas pela Autoridade Nacional de
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Protecdo de Dados (ANPD) somente entraram em eigofil® de agosto de 2021, conforme
alteracdo trazida pelo Art. 20, da Lei n. 14.016i (. 14.010, 2020; Burkart, 2021).

A LGPD busca controlar e normatizar a forma comori@ca coleta e tratamento de
dados pessoais pelas organizacdes, uma vez qua daital a protecdo da pessoa humana é
perpassada pelos dados pessoais, em especial stadgeis, que tém como caracteristica a
capacidade de uso de forma discriminatéria tanfasperganizagcbes como pelo Estado
(MULHOLLAND, 2018; NEGRI; KORKMAZ, 2019; PIURCOSKYet al, 2019). Traz
disposicdes sobre o tratamento de dados pessudissive nos meios digitais, seja por pessoa
natural, seja por pessoa juridica de direito pobdie privado, visando a protecdo dos direitos
fundamentais de liberdade e privacidade (Lei n/9(8.2018).

2.2 Aplicacédo da lei e principais conceitos

A LGPD aplica-se a qualquer operacao de tratamdmtados pessoais realizada por
pessoa fisica ou juridica de direito publico owamipb, independente dos meios, do pais onde
estiver sediada ou os dados localizados, confostadelece o 4° artigo (Lei n. 13.790, 2018).
Essa lei impacta diretamente na area empresar@iisive a contabil, que realiza coleta e
tratamento de dados para as mais diversas finasdad cumprimento de suas fungdes
(SANTINI; CRUZ; VALOIS; CHUNG; GALVAO, 2019). Em setexto, a LGPD apresenta
termos e conceitos a serem utilizados, sendo glegislador apresenta as explicacdes de
forma simplificada visando facilitar a compreengfoerificacdo dos elementos (PANEK,
2019).

Os dados pessoais aos quais a lei se refere séleaque podem levar a identificacédo
de alguém de modo individualizado (LIM&t al., 2019). Tais dados podem ser: diretos,
guando ndo necessitam de nenhum tipo de processampara levar a identificacdo do
individuo, como o nome, niamero de identidade ou (BRFRKART, 2021). Ou indiretos,
gue necessitam ser processados com outras infoes\pgda se identificar a pessoa, como o
namero da placa do carro, que quando cruzado camadiss cadastrais do Departamento de
Transito possibilita a identificacdo da pessoa al quveiculo com a placa em questédo
pertence (BURKART, 2021).

Enquanto os dados pessoais sensiveis sdo aquelgmodem levar a algum tipo de
discriminacdo e perseguicdo gerando impactos aeiddiberdade do individuo, exigindo,
portanto, um cuidado maior em seu tratamento (BURKA2021; LIMA et al, 2019). Séo
dados como origem racial, sexo, opinido politiedigido, orientacdo sexual, dentre outras
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(Lei n. 13.790, 2018). Considera-se titular dosodaa pessoa fisica ou juridica que fornece
seus dados pessoais para consumir um produto wWigas€BURKART, 2021). Tais dados,
conforme o autor, ficam em posse do controladag, gpde ser uma pessoa fisica ou juridica,
que ira tomar as decisfes sobre a forma de trataregirotecéo da privacidade. Desse modo,
0 operador, pessoa fisica ou juridica, realizarérabamento dos dados a servico do
controlador para cumprimento da finalidade j4 déifBURKART, 2021).

Agindo como intermediador entre o titular dos dadosontrolador e a ANPD, existe
a figura do encarregado, pessoa fisica ou juridigee necessariamente deve ter suas
informacdes de contato divulgadas para que quakijjuéar possa entrar em contato quando
necessario (OLIVEIRA; ZANETTI; LIMA; SAMPAIO, 2019)Sua funcdo € representar o
titular perante o controlador, intermediando as wacacdes entre as partes, podendo realizar
auditorias para garantir a qualidade do processmtiamnento de dados (BURKART, 2021).

O tratamento se refere a todo e qualquer processocdleta, manipulagéo,
disponibilizagcdo, compartilhamento que seja apbicads dados pessoais (Lei n. 13.790,
2018; PANEK, 2019). Deve ser observado o consentimalo titular, nas hipoteses
aplicaveis, para que o tratamento possa ocorrapos encerrada a finalidade para a qual o
tratamento estava sendo feito ou revogado o cdnsamb, devera haver o término do
tratamento (PANEK, 2019). Por fim, a autoridade io@al € o 6érgdo governamental
responsavel pela verificacdo da conformidade dganizacbes perante o que é exigido na
LGPD, mediante fiscalizacfes, auditorias, recebtmde dendncias, bem como aplicacéo das
penalidades e multas para aqueles que se encommansituacdo de desconformidade
(BURKART, 2021).

3 METODOLOGIA

Conforme Vergara (2016), a pesquisa é enquadraalst@a abordagem do problema
como qualitativa, quanto aos objetivos € descriivgpara 0s procedimentos técnicos €
bibliografica e documental, sendo utilizada a tégme entrevista como meio para coleta dos
dados primarios. Assim sendo, a revisdo teoricarcabaconceitos necessarios para
contextualizacdo da pesquisa e sua estruturac@iamFeconsultados livros, artigos e outras
producbes cientificas e estudos académicos quamirabbre a temética, publicados em
periddicos e plataformas digitais. A LGPD (Lei 18.790, 2018) foi examinada no sitio
oficial do Governo Federal e por meio da sua amdtis|am apresentados os pontos que mais
se destacam em relacdo a presente pesquisa. Gaadtareao leitor que uma consulta a

LGPD em sua totalidade sempre apresentara imp@téragregara conhecimento.
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A partir da base tedrica, foi desenvolvido um proto para realizacdo da entrevista
semiestruturada com especialista da tematica. mabgplo passou por validacdo de dois
professores da area de Ciéncias Contabeis e afmepeairo blocos de questdes, sendo eles: |
— Dados de identificacdo, Il — Percepcbes sobreG®D, Il — Relacdo entre LGPD e
contabilidade Aspectos de aplicacdo pratica paraswsitorios de contabilidade e IV —
Aspectos de aplicagdo pratica para os escritogosodtabilidade, totalizando 27 perguntas.
Apoés validacdo prévia das questbes, foram agendasvistas com dois profissionais
especializados em LGPD, atuantes na area de adaobmssa maneira, se busca conectar a
teoria com a pratica, apresentado uma visao deiefipgs sobre o tema. A escolha desses
profissionais ocorreu por meio de pesquisa sobrsosue capacitacdes da LGPD voltados
para escritérios de contabilidade, momento na guargiram os contatos dos profissionais.

As entrevistas foram realizadas por videoconfegenmtla plataforma Meet, do
Google, ambas ocorreram no dia 09 de novembro @d.28eguiu-se o protocolo de
entrevista para os dois entrevistados, com pequajus$es nas perguntas em virtude de
alguma incompreensédo por parte do entrevistadmtfewdsta com o E1 teve duracédo de 1
hora e a entrevista com o E2 teve duracao de 40tasnAmbas entrevistas foram gravadas e
transcritas em documento de texto para que pudesseamalisadas na sequéncia.

Em seguida, realizou-se a andlise das entrevistatgada por meio da analise de
contetdo (BARDIN, 2011). Essa técnica permite @&hlentre a teoria e a pratica, no caso
desta pesquisa refere-se ao binbmio entre pratiearea da LGPD na vivéncia contabil. A
partir dos relatos auferidos nas entrevistas,donfda uma nuvem de palavras, por meio da
qual emergiram categorias de andlise para que aqssi®s de adequacado identificados
fossem agrupados. Nesse sentido, a analise deudontiei realizada com énfase em
categorias desenvolvidas a posteriori. O desenwelnio destas categorias levou em
consideracao também a teoria levantada e as di§iessda LGPD. A partir disso, deu-se
seguimento a elaboracdo do roteiro para implantacddequacdo voltado para escritorios
contabeis.

4 RESULTADOS E DISCUSSAO
4.1 Entrevistas com especialistas da LGPD

Para a realizacdo das entrevistas, dois profissi@specializados em LGPD foram
contatados e aceitaram participar da pesquisa. Ampbssuem empresas sediadas na cidade

de Santa Maria/RS e prestam consultoria para ebBeti¢ diversas cidades no Estado, dentre
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0S quais os escritorios de contabilidade. O prinentrevistado (E1), do sexo masculino, tem
graduacdo em Direito, especializacdo em Direitbutério e em Direito Digital e Protecéo de
Dados e uma certificacdo em Protecdo de Dados. Aasale 2018 com assessoria e
consultoria, conduzindo processos de adequacaoPdliias empresas, e também prestando
servigos de treinamento. Possui clientes variassjo que atualmente seu foco esta voltado
as areas da educacéo e industria.

Em relacdo ao segundo entrevistado (E2), do sexinifieo, possui graduacdo em
Direito e esta ha dois anos na area de ProtecBades. Possui clientes bem diversificados,
desde redes de farmacias, industrias, lojas ééeas de educacgéo e contabilidade. Atua com
projetos de implantacédo da LGPD, elaborando caa@agunto ao cliente e colocando em
pratica nas empresas. Também desenvolve atividatteidamentos junto as empresas, tanto

no momento pré-implantacdo como apos, mantendgoenadicidade de capacitacao.

4.1.1 Andlise de conteudo sobre a LGPD para escritds de contabilidade

Para realizar o exame das informacfes coletadaemtasvistas, conforme propde
Bardin (2011), adotou-se a técnica de analise déeddo. Inicialmente realizou-se a leitura
das entrevistas, elaboragdo de categorias de ecéls base em similaridades de discurso, e,
interpretacdo dos achados correlacionando com deafarico ja levantado. Para auxiliar a
elaboracdo das categorias de analise, criou-se@almente uma nuvem de palavras das

entrevistas efetuadas, conforme revela a Figura 1.

Figura 1 — Nuvem de palavras: entrewstas sobre a@PD
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A partir da nuvem de palavras (Figura 1) e levaedoconsideracdo os aspectos da
literatura levantada e o que prevé a LGPD, foranfieedas 7 categorias de analise, quais
sejam: Educacdo e conscientizacdo, Comportament@ditiedes individuais e cultura
organizacional, Avaliacdo geral do uso de dadosqgees, Verificacdo e adequacdo de
contratos, Privacidade, Seguranca, e Manutencédongaramento. Cada categoria apresenta
um conceito relevante para a implantagdo e adequded LGPD nos escritorios de

contabilidade. Essas categorias de anélise sébaldas a seguir.

4.1.1.1 Educagéo e conscientizagao

A categoria de Educacédo e conscientizacao € apaelseno principio, pois entende-se
que antes de iniciar o projeto de adequacdo é tamer que os profissionais envolvidos
sejam conscientes e estejam capacitados sobreoosspos voltados a protecdo de dados,
como aponta o E1, “se as pessoas nao tiverem tag@xie conscientes ndo vai adiantar
nada’. O especialista E1 também salienta que “¢e@miszacdo € o mais importante, sempre
vai ser”. Nesse sentido, 0 primeiro passo parapamacao ou adequacdo aos preceitos da
LGPD corresponde a realizacdo, por parte da orgediz de acdes de conscientizacdo e
capacitacao, a fim de disseminar uma cultura adialtam valores de privacidade ao longo de
toda entidade (ALVES; NEVES, 2021), o que vai acoatro da respectiva categoria.

Essa sensibilizagdo deve partir dos niveis hiaiéng mais altos dentro do escritério,
pois desta forma gera-se um modelo a ser obseryedos demais funcionarios e
consequentemente um maior comprometimento, confeameerifica no relato de E2 “fazer
com que todos entendam a importancia e isso sé serd [...] o exemplo”. E aconselhavel
incluir neste processo de conscientizacdo todofumsionarios, mesmo aqueles que nao
trabalhem diretamente com o tratamento de dadwsp ap pessoal da limpeza e portaria,
como destaca a entrevistada E2 “todo mundo faz mhrtnegécio e todo mundo tem suas
responsabilidades”. Lima (2020) indica que a omggéo deva fornecer conhecimentos para
todos os funcionérios sobre a protecdo de dade®@iss O autor cita a utilizagdo do plano de
conscientizacéo de seguranca da informacéao conmpaeh alcancar tal propaosito.

Nesse sentido, salienta-se que treinamentos, itap#es, cursos e conferéncias
continuos facilitam a conscientizacdo dos funciosasobre a seguranca de informagdes
(FONTES, 2008; LOSSIO; SANTOS, 2021). A busca poawassessoria especializada sobre
0 assunto deve ser uma opcao, dentro das posadsbdde cada escritério. No entanto,

percebe-se que o periodo de pandemia de COVIDHESiueem um periodo de incerteza e de
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crise financeira, logo pode nao configurar em unthoremomento para que o empresario da
area contabil invista em treinamentos e capacigacGee tém por finalidade atender as
exigéncias de uma legislacdo (SCHIRMER; THAINES2DP0 Alguns relatos sobre o topico

educacao e conscientizacdo sdo demonstrados nia Tabe

Tabela 1 — Educacéo e conscientizacao

Ent. Relatos

Porque se for comecar um projeto dentro da empdesdaro do escritério, e as pessoas nao
estiverem conscientes da importancia disso, elefigai meio que s6 uma aparéncia de
conformidade. Essas conscientiza¢des e treinamenjdem que trazer pra realidadé tem
que falar sobre os riscos “olha aqui essa senhidaesam post it ai no teu monitor alguém
pode acessar”, trazer uma histéria mais factigemais dentro da realidade do setor.

[...] conscientizacdo € o mais importante, sempieser, porque, claro, tu pode ter |a todos os
sistemas bem adequados e tudo muito bonito e maawkntacdo trazendo governanca e dai
se as pessoas nao tiverem capacitadas e consciaateai adiantar nada.

[...] tem a questdo da conscientizacdo também karéie a segurange, por que a gente fala
que... a gente 18 que cerca de 80% dos problemas com dados, s&armpessoais ou nao,
sdo por conta da... do erro humané por falta de conscientizacdo ou... entdo essa
conscientizacdo também traz mais segurangeescritorios.

El

[...] fazer com que todos entendam a importandsse s6 se da com trabalho de... sempre
digo assim, o exemplo. Entdo desde os soécios estendbrar, exigir, e fazer certo, ndo
adianta a gente dizer isso e o sécio fazer de maadiéerente, que o exemplo que fica, sabe.
Eu quando comeco um programa de implantacdo numpresen ou escritério de
contabilidade, meu primeiro passo € chamar todgpegsdcios, contadores, secretaria, desde
E2 o pessoal da limpeza € importante que participgpprque todo mundo faz parte do negdcio
e todo mundo tem suas responsabilidades, entdiotefiessa o cargo.
[...] o escritério de contabilidade tem que inforragarticipar dessa conscientizacdo com seus
clientes também, sabe, e a importancia no esarit@aptado a LGPD é ele mostpans seus
clientes que ele ndo esté inerte, que ele estealdmcom a legislacdo e que preza pelo
melhor atender o seu cliente

Nota. Fonte: Autores.

Conforme apresentado na Tabela 1, visualiza-se agueentrevistados priorizam
trabalhar o aspecto de educacédo e conscientizagaotd a prestacdo de seus servicos de
implantacdo da LGPD. Trazem a importancia de thavabsses aspectos ndo s6 com os
funcionérios, mas também com os clientes, em \@rtlal cadeia de tratamento que surge da
relacdo de prestagcdo de servico e da responsalgilgtdidaria (CONCI; ALBUQUERQUE,
2021).

4.1.1.2 Comportamentos e atitudes individuais &callorganizacional

A categoria de Comportamentos e atitudes indivedua cultura organizacional
apresenta relevancia no sentido de que seja aniadacultura de protecdo de dados dentro
dos escritérios contabeis, 0 que impacta diretagnemis comportamentos e atitudes

individuais dos envolvidos. Tal necessidade é heska por ambos os entrevistados e, ao
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encontro disso, Scherer Filho (2021) afirma queudanca cultural € um dos aspectos mais
dificeis de ser trabalhado justamente por envavparte humana. Apesar deste aspecto se
voltar mais as acOes particulares de cada indiyiauoudanca cultural dentro dos escritérios
acontece mediante estimulos continuos de consaedt, como 0s entrevistados se

referiram durante toda a entrevista. A Tabela 2adesalgumas das falas dos especialistas.

Tabela 2 — Comportamentos e atitudes individuais eultura organizacional
Ent. Relatos
Tem essa questdo de proteger os dados dos titutares® o objetivo principal da lei [...]
também por uma questdo de... dessa necessidadelalaultura [...]. Entdo é mais essa
guestdo da criagdo da cultura sim, que as pesssaam saber aquilo que a lei garante em
relacédo aos dados delas.
Ahneu acho que o mais importante é que exista essziéaciang pros titulares, porque as
vezes a gente se submete muito a... ao que assBiazem sem questionar.
[...] conversando com a empresas, tanto empresa® qoofissionais autbnomos, eu fui
observando que a cultura de prote¢céo de dadosreaistente no Brasil [...].
Entdo precisa ter uma questdo cultural, precisaultaralmente as pessoas entender que eu
(titular) sou dona dos meus dados e ndo é porqdespanibilizo a alguma instituicdo que ele
pode fazer o que ele quer desses dados, eu dalaa ti
[...] um dos principios da lei é a informacéo, daanais tu informar melhor [...].
Nota. Fonte: Autores.

El

E2

Diante dos relatos expostos na Tabela 2, nota-s@a@ haver uma mudanca cultural
e de comportamentos e atitudes, € necessario uUalttcacontinuo com todas as partes
envolvidas, governo, empresas, clientes, funciosaititulares de dados. O pensamento que
deve imperar é o de que, nas palavras de E1&[LGPD n&o veio pra travar os negoécios, ela
veio sO pra dar uns ajustes, assim, pra evitarserese|...]”. Cabe ressaltar que a partir da
criacdo da LGPD, de carater geral, como o prépomen sugere, vislumbra-se uma
institucionalizacdo da cultura de prote¢céo de d&d@dHLS; DUTRA; WELTER, 2021).

E1 menciona que a vinculacdo de politicas inteamasfuncionarios pode ajudar para
0 enraizamento da cultura de protecdo de dadogsw#orios, em consonancia com o que
diz Marques (2020), por gerar padronizacédo de gemsee estabelecer diretrizes internas que
devem ser seguidas por todos. Para que haja unadizagdo constante, planos de
treinamentos peridédicos podem ser elaborados, lmmo @ pertinente o fornecimento de
treinamento aos novos funcionarios. Importa destaga também os titulares devem buscar
compreender como a lei afeta suas vidas, uma vea @utodeterminacao informativa é um
dos fundamentos garantidos na lei (Lei n. 13.79Q82 Pois conforme a fala de E2 “[...] os
dados séao negociados, principalmente por grandpsesas de uma forma que néo foi o que
o titular de dados queria ao disponibilizar aquedeslos [...]". Logo, os entrevistados

reforcaram a necessidade de aculturamento dasgsessoa que busquem saber como seus
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dados pessoais sao tratados juntos as empresanpént apontam que as empresas devem
agir contribuindo com a sociedade no sentido in&divo.

4.1.1.3 Avaliacao geral do uso de dados pessoais

Dentro deste grupo, o0 mapeamento do uso de dazksogs se inicia. Conforme
comenta E1, tal aspecto é relevante para que spreentda o processo de adequacao e para
gue este ocorra de uma maneira mais transparemiee também € suportado por Conci e
Albuquerque (2021). Para operacionalizar esse mag@a, torna-se necessario estruturar
equipes, devidamente preparadas em consonancia especto de Educacao, construidas de
acordo com os recursos humanos, financeiros eltegoos disponiveis.

A partir da formacéo do grupo de trabalho, ing#ae processo de identificacdo do
fluxo de dados pessoais, conforme ciclo de gerde@dimformacéo estabelecido por Sémola
(2014). Desta maneira, conforme relatos dos estialds e também como explicam Conci e
Albuquerque (2021), busca-se compreender como o daitla na empresa, qual a finalidade
de uso dele, como sera seu tratamento, se ele@®agartilhado, se € sensivel ou ndo, como
sera armazenado e quando sera descartado.

Por meio desse mapeamento, tona-se possivel @agdal da identificagdo das
hipoteses legais de tratamento. Conforme explanaéERecessério avaliar cada caso e
determinar qual das hipoteses melhor se aplicaantey também em consideragdo o0s
principios da LGPD (FLUMIGNAN; FLUMIGNAN, 2020). Abos os entrevistados referem
que a base legal do consentimento vem sendo ugafitenda equivocada e ressaltam, assim
como Burkart (2021) e Teffé e Viola (2020), que a@leser utilizada em casos muito
especificos, na qual ndo seja possivel vinculeatarnento de dados a outra base legal.

Em relacao a identificacdo dos agentes de tratamérmreciso analisar cada situacao.
De maneira geral, como relata E2 “[...] o escritdate contabilidade é controlador dos dados
dos seus funcionarios e é operador dos dados domfidrios dos clientes dele e dos sécios
dos clientes dele [...]". J&, para nomeac¢do doreggado, assim como explicam Oliveira et
al. (2019), os entrevistados referem que develgeém com conhecimento sobre a lei, de
confianca, que tenha afinidade com tecnologia endizeseja alguém ligado diretamente ao
tratamento de dados por ter o papel de fiscalizdd@rocesso. Cabe destacar que o cargo de
encarregado pode ser terceirizado, ndo necessisgnddguém do escritdrio.

A parte de retencéo e descarte dos dados tambésssita ser avaliada na parte do

mapeamento. Assim como Neves et al. (2021), o®\westados expdem a necessidade de
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criacdo de uma politica de descarte ou devolucdodalips pessoais, visando gerar

organizacdo e seguranca. Tal descarte deve acondecdorma segura, para que as

informacdes ndo sejam expostas. A Tabela 3 apeealnins relatos dos entrevistados.

Tabela 3 -Avaliacdo geral do uso de dados pessoais

Ent.

Relatos

El

Basicamente o mapeamento é meio que uma ferrardenteabalho pra o inicio de um
projeto de implementacao, seja ele feito internaeen por um consultor

[...] o mapeamento basicamente vai te déterde onde que esse dado vem, pra qué que ele
ta sendo coletadoé com que ele é compartilhado, pra onde ele vaindo ele é deletado,
se ele é deletado né, qual o periodo de reteaba@uais sédo as medidas que j& sdo tomadas
pra proteger esses dados, [...] que tipo de d&dé, &le ele € um dado sensivel ou ndo € [...].
[...] (0 mapeamento) é uma fase essencial e ela pedfeita internamenté&hn, entre os
proprios setores e aquela questdo também, tranipagdo, porque depois que tiver o
mapeamento tu vai ter compreenséo dos processésle algumas falhas nos processds

[...] (o0 encarregado) tem que ser alguém que tesha conhecimento da lei ou se capacite
em relagdo a isso, que tenha conhecimento de tsdpsocessos dentro da empresa né, por
gue isso € necessario, tenha bons circulos, boanoagdo que € importante também, por
gue sem a comunicacdo as pessoas vao pensar guédelaendo fiscalizadas a todo
momento e ndo é isso né, o encarregado ta aliugrauglo funcione direitinho e pra que ele
possa fazer esse meio campo também com o tituon® a ANPD no meio de uma
fiscalizacao.

E2

Para o0 mapeamento eu tenho uma plamthajue me da as orientacdes ali, ai eu faco um
treinamento com os escritérios, explicamdcomo que cada setor vai responder, ai tenho
uma parte que € a parte fatica do dia a dia daesamue s6 que sabe séo os colaboradores e
dai tem a parte das adequac0es legais, das bgaiss tedo isso, que eu faco os encaixes.
Porgue um escritorio pode usar um dado pra algwisa,coutro pra outra, claro, algumas
coisas vao se repetir que sdo 6bvias, por exenipigagdo legahé ‘ah o e-Social exige
gue tu cologque 14 o nome da méae do funcionariddeali € meio ébvio que é obrigacdo
legal, mas até tu chegar nisso tem que ter conkatinde todo processo. S6 que ta sendo
feito muito errado viu, os escritérios de contalsitie tenho pego muito erro crasso assim, da
pessoa achar que precisa de termo de consentimentado e ndo é. Precisa ter termo de
consentimento para alguns casos [...]

[...] entdo tem que se atentar aos prazos legaigyamto tempo tu tem que ficar com esses
documentos, e ai passar no descarte, o ideal é glescarte fisico seja feito por uma
empresa que seja homologada pra esse descarte fisic

Nota. Fonte: Autores.

Conforme explanado na Tabela 3, percebe-se qua malizar o processo de

mapeamento dos dados pessoais, deve-se obsemnras aliférios e passos a se seguir, bem

como tomar conhecimento do que é disposto na prey@PD. Entretanto, esses critérios nao

sdo especificos para os escritorios, pois tantquahto E2 relataram que ndo ha diferencas

significativas entre os escritorios de contabilelain relacdo a outras empresas, como 0s

escritorios de advocacia, por exemplo. Ambos eisti@ios referem que o que faz a lei ser

aplicada é o fato de ocorrer tratamento de dadas grastacdo de um servigo, assim como

também defendem Santini et al. (2019).
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O relato de E2 reafirma que o departamento pess@alarea mais afetada com a
LGPD, por trabalhar diariamente com dados pessimigessoas fisicas, o que é suportado
por Scherer (2019). Na fala de E1, além da aredegdartamento pessoal também a area de
marketing é bastante impactada pela legislacdofo@uoe o entrevistado E1, em relacéo ao
marketing € necessario um cuidado extra, poisaa tte pessoas que ainda ndo possuem
vinculo com o escritério, adentrando na questacothisentimento de utilizacdo de seus dados

pessoais para oferecimento de servicos ou propagaliecionadas.

4.1.1.4Verificagcdo e adequacéo de contratos

A categoria de verificacdo e adequacdo de contadtism importancia significativa
para o processo de adequacédo a LGPD. Isso ocoisedg acordo com o Art. 42 da LGPD,
cabera ao controlador e ao operador a responsaidibizpor alguma violacdo ao dispositivo
legal (Lei n. 13.790, 2018). Diante disso, Gom&woaza (2020) ressaltam que é por meio de
contratos em conformidade com a legislacdo de gotde dados que uma empresa podera
se resguardar de uma responsabilizacdo. Ou sepatooas as previsdes de cumprimento da
legislacdo previstas em seus contratos, sera pbssimprovar que nao houve violacao a lei.

A adequacdo deve acontecer com contratos de gdiestle servicos e de trabalho,
bem como de fornecedores e de terceiros que pres¢emcos, conforme explicam o0s
entrevistados. Importa destacar, de acordo cong&2,contratos existentes desde antes da
vigéncia da LGPD devem receber aditivos que searafao tratamento de dados pessoais. E
assim como Lima (2020), o relato de E2 afirma gorenovo modelo de contrato deve ser
celebrado para ser usado a partir da LGPD. Ao ¢recdisso, Santini et al. (2020) explicam
que é importante que os termos tanto dos aditiveentg dos novos contratos sejam
elaborados da forma mais clara e objetiva posgyaed que possa ser de facil compreenséo.

Conforme o relato de E1, para os contratos ddgu@&s de servicos entre o escritorio
de contabilidade e seus clientes, existem doisscag® sao 0S contratos com pessoas fisicas
e 0S contratos com pessoas juridicas. Para odedigne sejam pessoas fisicas (sendo esta o
titular dos dados) ou pessoas fisicas, mas queugossuncionario (sendo assim, esta é
responsavel por dados de terceiros, logo € codtvy € possivel incluir no contrato
clausulas que tratem sobre a privacidade dos dambicitando a forma, a duracdo e a
finalidade especifica do tratamento, bem como sobse direitos do titular e a

responsabilizacdo dos agentes de tratamento (SANELIAL, 2020).
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Para os contratos de prestacdo de servicos emseriborio de contabilidade e outra
pessoa juridica, se estabelece uma relagdo engeagentes de tratamento (controlador —
cliente, e operador — o escritorio), como explabhal®essa forma, além do vinculo contratual
para prestacdo de servicos, devera haver previs#icatual no que tange ao processamento
de dados decorrente desta prestacdo de servicoBIEGOSOUZA, 2020). Entdo, seréo
clausulas voltadas para os direitos e responsatidsl dos agentes de tratamento envolvidos

(E1). A Tabela 4 apresenta alguns relatos sobrécagéo e adequacao de contratos.

Tabela 4 — Verificacdo e Adequacao de Contratos
Ent. Relatos
Quando é o cliente pessoa fisica [...] pra fazea datilitacdo de compreensao, é legal
trabalhar como se [...] no contrato também fossae patitica de privacidade, entendeu? Que
além das clausulas ali, qual € o servico e o védmnpém se informe quais sdo os direitos
daquele titulaéhn por quanto tempo e quais dados serdo tratado&htdo sempre informar
o titular é legal.
[...] agora quando o cliente é PJ, ai n0s temag&el entre dois agentes de tratamento. Dai a
gente vai ter entre eles um contrato de procesgarmendados, mesmo que seja um contrato
de servicosié Porque o cliente PJ vai enviar dados de pes$siaad que sdo colaboradores,
E1 sbcios, as vezes clientes deles mesmo... Entacéaiia relacdo que as clausulas do contrato
elas devem se voltar muito mais a responsabilidatieeitos entre as duas empresag..]
[...] (para os contratos de trabalho) pode seo f@iha clausula ou um capitulo especifié
sobre o tratamento de dados, ou pode ser feitermot Porque assif como a maioria dos
tratamentos dessa contratacdo eles vao ser vimsuka contrato de trabalho, é importante
gue eles estejam previstos 1afi seja no contrato ou um anexo, ai depende dalidedé da
empresa e como ela preferir [...]
[...] porque estando previsto consegue justifics gguele dado pessoal t& sendo tratado com
base no contrato de trabalho ou numa obrigacab[lega
[...] todos os contratos em vigéncia eles tem aure derem aditivados, assim como ser
formatado um novo modelo de contrato. Precisaetend de consentimento pra alguns casos
E2 [...] no caso de contratacdo de trabalho, por ggéma tanto existe a obrigagdo legal como
existe a execucdo de um contrato, entdo tu pegame da pessoa, pegar o CPF dela, tu ndo
precisa consentimento dela pra isso, ndo precisa tantrato da LGPD sobre isso |[...]

Nota. Fonte: Autores.

Na Tabela 4, além de relatos sobre adequacaordmts de servigos, também séo
abordados os contratos de trabalho (sejam aquédesrados para os funcionarios dos
clientes ou para os proprios funcionarios do ewmwo)t. Alcantara (2021) afirma que os
direitos dos titulares de dados sao fundamentaisatacoes trabalhistas e que tal importancia
€ perpassada pela caracteristica de desequilibrpmder, geralmente de carater econémico.
Para o desenvolvimento desta relacdo, de acordo $antos (2020), o tratamento de
inumeros dados pessoais se faz necessario.

Tais dados sé&o tratados e gerados em etapas c@nozesso seletivo, formalizagéo
do contrato, durante a vigéncia do contrato, amitér do contrato e no compartilhamento
com terceiros (ALCANTARA, 2021). Destarte, o us@aaado desses dados pessoais deve
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ser uma prioridade para qualquer organizagdo queeggssite para desenvolver suas
atividades (SANTOS, 2020). Logo, conforme E1 comenpresentar, seja em clausulas no
proprio contrato ou em um anexo, de forma nitidaaulo e a finalidade como os dados do
funcionario serédo tratados garante que 0s prirgipioncipalmente o da transparéncia, sejam
contemplados.

A questéo do consentimento entra novamente ena,gaais em se tratando da relagéao
de trabalho, ndo ha de se colher consentimento gpagaos dados sejam usados para a
elaboracdo do contrato e posteriormente para curaprobrigacdes legais decorrentes do
vinculo empregaticio (SANTOS, 2020). Assim, conferras entrevistados apontam, o
consentimento dos funcionarios deve ser obtido finedidades diversas que nao tenham
apenas afinidade direta com o contrato de trabalhnmo por exemplo a divulgacdo de uma

lista de aniversario ou o fornecimento de dadoa par plano de saude facultativo.

4.1.1.5 Privacidade

A Privacidade tem destaque dentro do contextordiegho de dados pessoais, sendo
essa uma das garantias ja previstas em legisla¢@ooa a LGPD (KOHLSt al.,2021) e se
apresentado como um dos fundamentos da préprifLéein. 13.790, 2018). O fator de
importancia cresce conforme as tecnologias se epeam, fazendo com que os dados dos
titulares sejam coletados de diferentes maneirasitas vezes de formas e para finalidades
com as quais o titular ndo esta devidamente infdo{& ALESI; AOKI, 2021). Ademais,
aspectos de privacidade digital precisam ser @sjisbmo politicas deookiestermos de uso
dowebsitee privacidade dos sistemas utilizados (OLIVEIRA, 2021

Neste sentido, o escritdrio deve desenvolver uahidiqa de privacidade que informe
exatamente e de maneira objetiva como ocorre @gacaldratamento e o descarte dos dados
pessoais, de forma a facilitar o entendimento @éggesta cedendo os dados (SANTéNAL.,
2020). Sendo assim, conforme o especialista Efnafié possivel “democratizar o acesso a
informac&o em relagéo aos dados pessoais”. A Talsgheesenta alguns relatos sobre o tema.

Tabela 5 — Privacidade
Ent. Relatos
[...] essas politicas a questdo que tem que tecipalmente € aquela questédo da transparéncia
[...] democratizar o acesso a informacéo em relaggodados pessoaig, entdo sempre ser
muito claro e néo ficar enrolando muito, assimaridb mais coloquialmente, tem que ser bem
objetivo e falar exatamente o que vem sendo feifo [
Em relacdo aos documentos, acho importante simojauma questdo de governanca e
documentos internasé, pra que o colaborador fique vinculado a seguireles documentos,
isso protege a empresa também, de pelo menos emualeecessidade de tomar alguma

El
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medida.
[...] ai na questdo do colaborador € interessaéteorque ele é ao mesmo tempo parte
responsavel pelo tratamento correto dos dadoslidoges, mas ele € ao mesmo tempo titular
dos dadomé Entdo ele se vincula a uma politica ao tratamsatbs clientes, se vincula
também ao tratar dados dos seus colegas, se fdRHime também a empresa tem uma
responsabilidade perante ele de mostrar que elsat@ndo os dados corretamente dele
colaborador.
[...] porque dai ndo fica sé no que a gente ta emawndoné tudo que fica registrado, o
empregado ele tem a sua responsabilidade... pexdgite assim, a LGPD se o0 empregado ele
E2 faz alguma coisa errada com um dado do cliente sdoitéio a responsabilidade é do
escritorio, ndo é do funcionario [...]. Entdo igsndo tudo formalizados, essas informacdes
certinhasahno escritério vai ta melhor amparado, o escrit@ebpoder se defender.

Nota. Fonte: Autores.

Na Tabela 5 também s&o expostos aspectos reldowris politicas de privacidade
que devem ser formuladas internamente no escrit@iestudo de Alves e Neves (2021)
apontou a necessidade de haver investimentos esgitz#io, comunicacao interna para que
0s aspectos de privacidade em conformidade com RDL&jam difundidos. As falas dos
entrevistados também soam neste sentido, apontgredoom politicas de privacidade solidas

a empresa garante maior seguranga em seus proegssods se resguardar legalmente.

4.1.1.6 Seguranca

A Seguranca dos dados pessoais armazenados mibgriescdeve ser avaliada tanto
nos aspectos digitais quanto fisicos (FONTES, 2@HYIOLA, 2014). Os locais onde os
dados sdo armazenados precisam ser seguros errgaedgtias de que nao serao violados,
para que desta forma a disponibilidade, confidédeide e integridade destes sejam
preservadas (GONCALVES, 2017). Logo, como comentmmespecialistas (Tabela 6),
espacos fisicos precisam receber atencdo em relgémssuirem restricdes de acessos,
gavetas e armarios com chaves, assim como deveshereama avaliacdo sobre eventuais
riscos fisicos, como um incéndio. Para Sémola (014 necessidade de se avaliar riscos
fisicos e humanos (erros, fraudes, danificacOoesafis que podem ser tdo prejudiciais quanto
0s tecnoldgicos ou digitais.

Em relacdo aos aspectos digitais, 0os entrevistegEsaltam a indispensabilidade de
senhas fortes para dsgins restricbes de acessos (0 banco de dados devacsssado
estritamente conforme a necessidade do usuariligagfio de Whatsapg-mail, celulares e
computadores corporativos para desempenho dadaates profissionais. Também, entende-
se como necessidade de que sejam realizadas mevesdmanutencdes periddicas em

equipamentos com redsoftwaree hardware, para assim garantir o bom funcionamento e
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maior seguranca aos dados, visto que s&o por esges que os dados sao armazenados,
tratados e trafegados (CRUZ; PASSAROTO; THOMAZ,D02

Tabela 6 — Seguranca
Ent. Relatos
[...] quando a gente fala em seguranca da informagé&gente fala tanto da questdo
tecnoldgica, dos sistemas, que mantenham a segudasees locais, do armazenamento né,
guanto da questao fisiog.A gente vé muitas vezes 0s arquivos tdo em gage@sao tem
chave, um exemplo, entdo qualquer um pode chegaraddrir, numa sala que também néao
E1 tem chave, entdo esses arquivos fisicos tém quentarpreocupacdo grande em relagédo a
seguranca deles.
[...] a gente sabe como é quivbhatsappe utilizado, a gente sabe qushatsapp welpode
ser aberto em qualquer lugar [...] também limit@neio ao e-mail corporativieé ndo no e-
mail pessoal.
[...] os dados fisicos onde que eles ficam guarslagleem tem acesswé, segmentar [...] por
exemplo, DP tem acesso a tais dados, o0 societ@disp ou ndo pra desenvolver o trabalho?
Se 0 societario ndo precisa ter acesso aos dadas QR tem, entdo ele ndo pode ter acesso
aquela pasta.
[...] usar o Whatsapp corporatiné, e ndo o pessoal.
[...] e senhas fortes, trocar de senhas, ter umalgiyém que entenda de seguranca da
informacdo pra assegurag, fazer osbackupscorretos de tempo em tempo, colocar na
nuvem [...] Entender que ndo pode ficar deixandmoh@nto atirado.
Nota. Fonte: Autores

E2

Conforme é possivel verificar na Tabela 6, osesigtados apresentam prismas do dia
a dia que podem ser observados para melhorar da@desseguranca dos dados pessoais nos
escritorios de contabilidade. A tecnologia propamei facilidades para a rotina operacional
dentro dos escritérios de contabilidade, por mego séstemas contabeis, plataforma de
comunicacao com clientes, os proprios meios de n@agdo (como o Whatsapp e e-mail)
cada vez melhores (RIBEIRO; MOREIRA, 2021). Por&@mmo os entrevistados relatam,
alguns cuidados como senhas fortes, restricdeseks@s a banco de dados, utilizacdo de
canais de comunicagao corporativos, podem fazéer@dca no quesito de seguranca.

Nesse sentido, Nevest al. (2021) sugerem a criagdo de politicas internagesob
seguranca da informacéo, buscando assim que osspox sejam padronizados e que em
momentos de necessidade tais diretrizes possamagudecisdes, aumentando a seguranca e
também a produtividade. Dessa forma, também seeedws riscos de usos inadequados,
violacoes, invasdes ou vazamento de dados (OLIVEIRAL).

4.1.1.7 Manutencéo e monitoramento

A categoria de Manutengdo e monitoramento diz rEsp& continuidade do
atendimento as medidas da LGPD apods implantacacariente os relatos dos entrevistados
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se voltam ao fator de conscientizagdo como detamtenpara a continuidade (Tabela 7), bem
como treinamentos periddicos. Oliveira (2021) tamloscursa neste sentido, afirmando que

a manutencao da conformidade a LGPD deve ser cangipermanente.

Tabela 7 — Manutencdo e monitoramento

Ent. Relatos
Entdo pra continuidade geralmente existem doiscéspré um que a gente fala que é a
propria conscientizagdo e treinamento e ter umoptinconscientizacdo também pra quem
entrar depois [...] E dai, como se faz isso, qgerde chama de estruturas de governagaca
[...] o que a gente fala pra continuidade também giiticas internamé Essas politicas
internas basicamente sdo documentos, mas eles uénsay postos em préticed que
estabelecem ali as diretrizes [...] que € meiopgpdronizacdo, como se fosse um codigo de
boas condutas, ele acaba fazendo com que essaaceltassa necessidade elas figuem
enraizadas na empresa [...]
[...] um codigo de boas praticas, que é instrygr@s socios gros funcionarios seguirem, 0s
E2 cuidados que tém que ter no dia a dia. [...] desitsse codigo eu coloco um treinamento,

continuo [...]

El

Nota. Fonte: Autores.

Conforme apresentado na Tabela 7, € possiveiozrifjue a educacdo € importante
tanto para o inicio da adequacdo a LGPD quantouerananutencdo. Assim como apontam
Piurcoskyet al (2019), Moreira (2021) e Lima (2020), as capgbés e treinamentos devem
permear todo o processo de adequacado, para quesssap se mantenham informadas e
conscientes sobre a real importancia do processoordginuamente atualizadas. Os
entrevistados ainda sugerem a adocéo de um codipoas praticas ou de politicas internas
como instrumentos relevantes para que os requiddadsGPD sejam institucionalizados na
organizacdo. Logo, o cumprimento ocorrerd tantogo@m ja é funcionario como para novos
ingressantes na empresa. Para Buim (2020) e Saf2049), a adocdo de boas
praticas/politicas internas, além de mitigar riseopor consequéncia minimizar danos,
também podera servir como atenuante em eventuaidesarecebidas.

Ainda, o aspecto de governanca é trazido pele@stado E1, como sendo uma opc¢éo
para auxiliar na continuidade, mediante estrutuwrad® um comité de protecdo de dados,
porém com a ressalva de que nem todos o0s escsitériéo capacidade fisica e estrutural para
tal comité. Nesses casos, € relevante que a ogga@niziefina, pelo menos, um funcionario ou
um setor responsavel pela protecdo de dados (RADDAMT al, 2020). A questdo de
governanca € trazida também por Lima (2020), quenafque possuir boas praticas de
governanca faz o processo de adequacédo acontedemue mais fluida, pois garante uma
colaboracdo maior de todos os recursos humanosmeos da integracdo dos setores,
centralizacao de informacdes e inclusive, quandingate, de responsabilizacéo.
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4.2 Roteiro de implementacéo e adequacao

Diante dos topicos apresentados anteriormentealzld 8 demonstra o roteiro
desenvolvido, direcionado para escritérios de dolidade. As perguntas elencadas ndo se
caracterizam como fechadas (sim ou ndo). Mas pegemespondidas partindo de uma escala
de cinco pontos, que vai de 1 - inexistente/nuBcafraco/raramente, 3 - mediano/algumas
vezes, 4 - bom/frequentemente, e 5 - excelentefeeropque auxiliard a compreenséo do
respondente sobre sua prépria percepcao e entertdimi@ processo e auxiliara a identificar

quais aspectos estdo em conformidade e quais desemelhorados.

Tabela 8 — Roteiro de implantacdo e adequacao paescritorios de contabilidade
Temas e questdes norteadoras para implantacéo e agecao a LGPD
Educacdo e conscientizacéo
O escritério fornece capacitacdes e treinament@sgmfuncionérios sobre a LGPD?
Os socios, gerentes, se apresentam conscientgapdatdncia da LGPD e transmitem isso aos
funcionarios?
Os funcionérios novos recebem ensinamentos sdbEP®?
O escritorio incentiva que seus colaboradores sgenham atualizados e participem de programas
de educacao profissional continuada?
Comportamentos e atitudes individuais e cultura orgnizacional
Qual é o nivel de cultura de protecao de dados?
O escritério possui politicas internas/boas pratgmbre protecdo de dados?
O escritério transmite informacdes sobre o tema parclientes e titulares?
Os s6cios, gerentes, por meio de suas atitudemrzodia, demonstram estar praticando os preceitos
da lei?
Avaliacdo Geral do Uso de Dados Pessoais
O escritorio tem definido quais dados pessoaisoseodetados nos diferentes setores/fungdes da
organizacao?
Da mesma forma, é estabelecida a finalidade ddesses dados pessoais?
Os dados ingressam no escritorio apenas por meioal@is organizacionais?
A relacdo do titular dos dados (sécio, candidatacibnario de cliente PJ, empregado préprio,
cliente PF com ou sem funcionario, menor de idpdegeiro comercial, fornecedor, prestador de
servigo) com o escritério esta claramente estaiol@c
A base legal para a coleta de dados é amparada?
O cargo de encarregado foi definido?
O escritorio elabora o relatério de impacto emg@baaos dados pessoais sensiveis dos quais faz
tratamento?
Quando os dados pessoais sdo compartilhados énadorcom quem e para qual finalidade?
Se a finalidade néo estiver baseada em obrigagfd @ prevista no contrato, é coletado o
consentimento?
Existe clareza quanto ao armazenamento dos dadesgi®, sejam em espaco fisico ou digital?
Existe um responsavel pelo armazenamento de dadesdis (fisicos ou digitais)?
O tempo de guarda dos dados pessoais é confetmmpeos semestralmente?
O responsavel pela guarda dos dados realiza orteepesiodicamente?
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O descarte de dados pessoais € realizado de moidbosa e cuidadoso?

Existe uma politica de descarte?

Verificacdo e Adequacéo de Contratos

Os contratos de prestacao de servicos ja forareades e aditivados frente a LGPD?

Os contratos de trabalho ja foram revisados evaditis frente a LGPD?

Com base na LGPD, um novo modelo de contrato dégserfoi elaborado?

Com base na LGPD, um novo modelo de contrato teltra foi desenvolvido?

Os contratos séo revisados por algum responsaiegado por exemplo?

Privacidade

O escritério possui uma politica de privacidade?

Existe um responsavel pela politica de privacidade?

O site ou plataforma on-line do escritério, por onda qual se coletam dados pessoais, quanto as
politicas de privacidadepokiese termos de uso, estd adequado a LGPD?

As politicas de privacidade sdo objetivas e conmmigeis pelo titular?

Os funcionérios tém conhecimento da politica deagidade do escritério no que se refere ao
exercicio de suas atividades?

Seguranga

O escritério possui politicas internas voltadasgusanca?

Existe um responsavel pela seguranca de dadosrenafdes pessoais no escritério?

Como esta a seguranca dos dados que sdo armazeeddaona fisica?

Quanto aos dados armazenados digitalmente, queébde seguranca do banco de dados?

Os acessos aos bancos de dados, tanto fisicos digiais, sdo segregados tendo em vista
exclusivamente as necessidades dos funcionarios?

Os funcionarios sédo orientados a utilizar os cadaiscomunicacao corporativos e evitar usar
dispositivos pessoais para fins de trabalho?

Os clientes sdo orientados a procurar 0s canamheinicacdo corporativos quando necessitam
entrar em contato com o escritorio?

Manutencdo e Monitoramento

Existe um plano periddico de treinamento sobre LGB os funcionarios?

O escritério trabalha com praticas de governangades por meio de uma equipe ou comité?
Existe algum lider/responséavel para as praticagpdernanca de dados?

O escritério tem um guia/manual de boas praticses aeguido por todos os funcionarios?

Novos funcionarios recebem instrucées sobre a LGPD?

Os assuntos voltados a protecéo de dados na cagaaizdo monitorados constantemente?

No caso de alguma duvida ou irregularidade sobdbgigpessoais o funcionario sabe a quem
recorrer?

Existe uma cultura de seguranca dos dados e damefdes pessoais no escritorio?
Nota. Fonte: Autores.

Para avaliacdo do nivel de adequacédo do escritoridsPD para cada uma das
categorias elencadas (Tabela 8), deve se consuerampadronizacdo da escala adotada em
escala de razdo de 0 a 100%, os quais sdo conmado® em trés categorias (Baixo,
Moderado e Alto nivel de adequacédo a LGPD). Logmdronizagdo deve ocorrer da seguinte
forma: Alto nivel para valores entre 66,67% e 100%derado nivel para valores entre
33,34% e 66,66% e Baixo nivel para valores de 8,33%6, de acordo com Lopes (2016).

A partir dessa padronizacgéo, € possivel deterntimdvel de conformidade na qual o
escritorio de contabilidade esta inserido, por nuEiogqual 0s ajustes necessarios podem ser
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realizados, tendo em vista a plena implantacacequatao aos preceitos legais da LGPD. A
LGPD é um marco regulatério na protecdo de dadesopés, que visa garantir que o
tratamento de dados seja realizado da maneiraadagada possivel e que os titulares sejam
protegidos em seus direitos (MARTINS, 2021).

O roteiro desenvolvido e apresentado na Tabelausta nortear o processo de
verificagdo quanto a conformidade perante a LGP§ual podera ser aplicado mais de uma
vez durante o processo de adequacao. Assim, déescipodera avaliar periodicamente o
nivel de adequacdo em que se encontra. Nessesqiiadkem ser evidenciados aspectos que
precisam ser aperfeicoados ou se algum fator, @eddamente adequado, caiu de nivel e
carece de revisdo. Cabe ressaltar que se tratmmdenna complexo, e que possivelmente os
pontos discutidos neste trabalho servirdo de base gprofundamentos e aperfeicoamentos.
Salienta-se que a aplicacao pratica deste rotairora escritdério ndo descarta a necessidade

de intervencao especializada no intuito de garantonformidade a LGPD.

5 CONCLUSAO

A protecdo de dados pessoais € relevante no ceat@ad principalmente em virtude
da evolucédo nas formas de se relacionar com altggaoNesse contexto, as relagbes de
prestacdo de servicos contabeis sdo perpassatiapeda necessidade de utilizagdo de dados
pessoais como da tecnologia, para consecucdo deatvmlades. Dessa forma, escritorios
contabeis necessitam que as informacdes estejarseguranca dentro de seus ambientes.
Com a promulgacdo da LGPD (Lei n. 13.790, 2018eral-se a forma de enxergar
privacidade, seguranca e responsabilidade soltadms pessoais, que sao tdo necessarios no
desempenho das atividades contabeis. Logo, tornaesssaria a adequacao dos processos de
tratamento de dados dos escritérios de contabdidddsse sentido, objetivou-se desenvolver
um roteiro para implantacdo e adequacdo de praeeasscessarios ao cumprimento do
disposto na LGPD, aplicavel aos escritorios deatmlitlade.

Para alcancar tal objetivo, inicialmente realizeussn levantamento bibliografico e
analise profunda da LGPD, a partir da qual foi @labo um protocolo de entrevista, que foi
aplicado a dois profissionais especialistas em LGP&ra a realizacdo das analises das
entrevistas, utilizou-se da andlise de conteud@émAbisso, uma nuvem de palavras foi
elaborada. A partir disso, foram definidas seteg@ias basilares para o desenvolvimento do
roteiro. Nessas categorias, 0s requisitos da tainfaagrupados, tanto aqueles que emergiram

do referencial tedrico, quanto os que foram idmatifos ao longo das analises das entrevistas.

Rev. FSA, Teresina PI, v. 19, n. 9, &tp. 100-128, set. 2022 wwwé. fsanet. tofrevista E8SS



C. Kriiger, S. B. S. Pott, C. S. Soares, C. F. Miclie, E. E. Peiter 122

Em seguida, o roteiro com processos voltados papantacdo e adequacédo da
LGPD, aplicivel a escritorios de contabilidade, dl@iborado. O roteiro tem como estrutura
sete categorias que emergiram ao longo da analipesteriori realizada, quais sejam:
Educacao e conscientizacdo, Comportamentos eegiindividuais e cultura organizacional,
Avaliacéo geral do uso de dados pessoais, Verd@acadequacao de contratos, Privacidade,
Seguranga, e, Manutengao e monitoramento. Dentoadke uma das categorias 0s requisitos
sdo agrupados mediante utilizacdo de perguntaechBais perguntas foram elaboradas
considerando a discussao realizada na analiseeldtes dos especialistas e da teoria.

A categoria de Educacao e conscientizacdo compeemndspectos voltados ao inicio
do processo, na qual deve-se buscar a sensibizsgdema de todos os envolvidos com o
escritorio, mediante aplicacdo de treinamentosyversas e capacitacbes. Em relacdo a
categoria de Comportamentos e atitudes individeasltura organizacional, ela refere-se a
transformacao pessoal e institucional que estm#unaa cultura de protecdo de dados dentro
do escritério. Na Avaliacdo geral do uso de dadesspais ocorre 0 mapeamento do uso de
dados pessoais, para que se tenha dimensao deacomtece o tratamento de dados, desde a
entrada no escritorio até o seu devido descarteat@goria de Verificacdo e adequacao de
contratos, por conseguinte, corresponde a avaliaig®o instrumentos legais, sejam de
prestacdo de servico ou de trabalho, que devem estaconformidade com a LGPD,
mediante inclusdo de adendos em contratos antigosneilagdo de um novo modelo de
contrato que contemple o tema.

Em relacdo a Privacidade, sera possivel avaliar sgcritorio tem garantido que os
titulares dos dados tém conhecimento de como oawrteatamento dos seus dados no
escritério, mediante elaboracdo de politicas deaprilade esclarecidas e objetivas. Ainda, a
categoria de Seguranca diz respeito a analise dazanamento dos dados, seja de forma
fisica ou digital, e como os dados circulam dentd® escritério (desde a entrada,
processamento, armazenamento, saida e descadagne os acessa (sistemas, bancos de
dados, segregacédo de acessos, controle de WhatsApd)m, a categoria de Manutencgao e
monitoramento apresenta 0s aspectos voltados tngwlastde do atendimento ao disposto na
LGPD, de forma a garantir que os preceitos dadgns sempre observados, revisados e
cumpridos. Desta forma, com a definicdo de catagairequisitos especificos voltados aos
escritérios de contabilidade, os processos de agéqua LGPD puderam ser elencados e o
roteiro pdde ser desenvolvido.

A partir da aplicacao do roteiro, o gestor do e8aa contabil podera avaliar em qual

nivel de conformidade o seu escritério se encohttixp, moderado ou alto, por meio do qual
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0S ajustes necessarios podem ser realizados, @&specie para as categorias com niveis mais
criticos. Ainda, por meio das questfes norteaddoa®teiro busca-se proporcionar reflexdes
sobre cada categoria proposta, gerando assim unar m@ximidade com o tema e
consequentemente a percepcao da relevancia dete.déstacar que contar com assessoria
especializada deve ser uma opc¢ao, dentro das piosslbs de cada escritorio.

As contribuicbes apresentadas por este estudoes@ardter cientifico, ao se abordar
um tema emergente na atualidade, sendo ainda uandem poucos estudos, principalmente
voltados para a area contabil. Desta forma, canssel uma producéo cientifica especifica
sobre a LGPD para a area contabil, que pode ajadeonsecucdo de futuros estudos.
Enquanto as contribuicdes de carater profissisaaoltam ao roteiro desenvolvido que pode
ser utilizado de forma pratica nos escritorios,apavaliar o nivel de adequacdo a LGPD,
proporcionar reflexdes e agregar conhecimentos proBssionais da contabilidade. Em
relacdo as contribuicdes sociais, estas se aplicaotiedade em geral, pessoas fisicas (que
sdo naturalmente titular de dados) e pessoasdasidfjue possuem na figura de seus socios,
clientes, funcionarios o papel de titular de dadosstes, o trabalho demonstra relevancia do
sentido informativo, pois por meio da teoria leeaat e das informacdes resultantes da
analise das entrevistas, poderdo obter conhecinsafi@ como seus dados pessoais devem
ser tratados nas relacdes de prestacdo de secvigiEbeis.

As limitacOes percebidas no decorrer da pesquisamforelacionadas ao tempo
disponivel para a consecucdo do estudo, que impmauo roteiro desenvolvido fosse
aplicado e validado. Ainda, cita-se a relativaatifilade de se encontrar referencial tedrico
voltado para a relagé@o entre LGPD e contabilidAdgandemia de Covid-19 também afetou o
andamento da pesquisa, pois prejudicou o acesbibléstecas da UFSM onde se poderia
buscar obras fisicas para complementar o refeletedeco. Assim como impossibilitou a
realizacdo das entrevistas de modo presenciaheggssitaram ocorrer por videoconferéncia,
sujeitas as instabilidades técnicas. Desta forioamfcomo sugestfes para estudos futuros o
aprofundamento do roteiro, por meio de maioregé&afadas voltadas a area contabil e LGPD.
Bem como a aplicacéo pratica do roteiro em es@gocontabeis buscando contemplar a

avaliacao e validacao do instrumento desenvolvido.
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