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RESUMO

Este artigo objetiva evidenciar o conluio entre eyrdrismo e o crime organizado
transnacional e, ao mesmo tempo, analisar seucfaraento e as medidas tomadas pela
comunidade internacional e legisla¢cdes nacionasontexto da luta contra o terror. Por meio
da andlise de discurso, o estudo avalia 0 animindtisiicdes de conter qualquer arranjo ndo
s6 de organizacdes criminosas no exercicio de aegs mas também despojados recursos
financeiros adquiridos por operacdes financeiraladegem de dinheiro. Observou-se que a
imagem fenomenolégica do crime estd em constantelanga. Nos tempos atuais
aumentaram as novas formas de delitos graves méfsrao crime organizado, ao terrorismo,
ao crime econdémico, a corrupg¢ao, ao trafico int@omal de drogas, armas, pessoas e outras
formas graves de violéncia. Deve-se atencdo es$paciados 0s paises democraticos do
mundo, e 0s seus servicos especializados de defesaém atraido atividades, células ou
grupos terroristas internacionais, estes cada \ag frequentes e intensos. Conclui-se que
estas acOes vao além do efeito direto sobre awgedineia e a dinamica de faccdes terroristas
no futuro, contemplando-se um impacto indireto sobrempenho global contra o crime
organizado.

Palavras-chave Terrorismo. Crime organizaddransnacional Recursos Financeiros.
Lavagem de Dinheiro. Paises Democraticos.

ABSTRACT

This article aims to highlight the collusion betwetrrorism and transnational organized
crime and, at the same time, analyze its fundirdythe measures taken by the international
community and national legislation in the fight mxga terror. Through discourse analysis, the
study assesses the mood of the institutions toagoriny arrangement not only of criminal
organizations in the exercise of their acts, bsib aeprive the financial resources acquired by
financial money laundering operations. It was obs@rthat the phenomenological picture of
crime is constantly changing. Nowadays increased foems of serious crimes related to
organized crime, terrorism, economic crime, cotinmt international drug trafficking,
weapons, people and other serious forms of viole@oe should pay special attention to all
democratic countries in the world, and its spesiadidvocacy services, which has attracted
activities, cells or international terrorist groupisese increasingly frequent and intense. We
conclude that these actions go beyond the dirdéettebn the survival and the dynamics of
terrorist factions in the future, looking up an inedt impact on global efforts against
organized crime.

Key words: Terrorism. Transnational Organized Crime. Finandrgsources. Money
Laundry. Democratic Countries.
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1 INTRODUCAO

Alguns podem se perguntar por que a luta contraneecorganizado e o terror se
colocam no mesmo nivel. A resposta é simples. @ecnrganizado e as células terroristas
utilizam os mesmos métodos de lavagem de dinhetiizando as mesmas fraguezas do
sistema financeiro e de inteligéncia.

Para Sutti e Ricardo (2003, p. 4), a moderna cay@epolitica de terrorismo “é
considerada um instrumento de violéncia com finsatgicos e politicos, patrocinados por
ideologias inclusive religiosas”. Insta salientaegs métodos de violéncia tém suas origens
gue remontam a histéria em que 0s governos renowi@ terror para impor, demonstrando
com isso que os conflitos apenas mudaram de lbgarcamente tomaram uma nova forma
ideologicamente motivada.

Além dos grupos terroristas, agora bem conhec&tasrgem na cena politica grupos
pequenos e marginais, que ndo sdo motivados pigéioe situacao rotineiramente utilizada
pelos terroristas — daqueles que querem criar woi@dade ideal, representada até mesmo
por pessoas fanaticas com o intuito de proteger e mmbiente ou a libertacdo de
animais. Nesse sentido, Hobsbawn (2007, p. 133inafigque mesmo que sejam grupos
pequenos, ha uma capacidade suficiente para naeiiz as forcas de seguranca dos
Estados-Nacao para combaté-los.

A propagacdo do terrorismo religioso, nos ultimo®sa demoliu alguns dos
pressupostos basicos sobre a violéncia em razdaud®nto da letalidade. Eles também
levantam sérias questfes sobre a relevancia daiandas visdes convencionais a respeito do
terrorismo — especialmente quanto ao possivel e@sordas de destruicdo em massa.

As mudancas na ordem politica internacional ndacamarapenas a durabilidade das
causas e as circunstancias que favorecem o temmrisnas também do aparente
desaparecimento do patrocinio do Estado ao temorisriando, na verdade, alguns pré-
requisitos necessarios para 0s grupos terroristasalgumas partes do mundo. Esta
reorientacdo forcada e adaptada face a evolucacotas;des externas em muitos casos tem
levado a uma maior participagdo dos grupos tetasrinas atividades do crime organizado
como principal fonte de renda.

Este estudo se dedica a compreender as causavalaeatrutiva e do 6dio como
forma de punir os terroristas/criminosos e destgua infraestrutura. Assim, o trabalho parte
da bibliografia relacionada com o direito penakinacional e sua construcdo doutrinaria

servem para compreender os diversos contextosssypestos formulados para explicar a
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guestdo. Por essa razao, procuraremos compreendsuaas da violéncia produzida pelo
terror nas condicbes atuais, considerando o fossscente entre paises ricos e pobres
consolidada pela globalizacdo neoliberal que, dnsitaacédo, ndo podera debelar todas as
organizacdes terroristas enquanto desfrutar deoampaicico da populacdo localizada nos
paises em desenvolvimento e a falta de entendin@rite o Ocidente cristdo e o Oriente
muculmano, criando condi¢cdes especiais para orsargo e fortalecimento do terrorismo

religioso.

2 METODOLOGIA

2.1 Terrorismo e crime organizado: evolucao histoda e seus reflexos

A mudanca de paradigma na atividade de gruposrita® e a sua ligagdo com o
crime organizado se instituiram apds os ataquesittas de 11 de setembro de 2001, assim
sendo, todos os paises democraticos do mundo jégawam a tomar certas medidas de
supervisao e controle. Isso se aplica especialnangestema financeiro, quando comecaram
a tomar inUmeras medidas a fim de controlar a céptale recursos financeiros e sua
utilizagdo. Os terroristas encontram uma barreira@sso aos meios legais que até entdo
tinham sido recebidos a partir de doacdes e deforatiss ilicitas.

O sistema financeiro mundial se mobilizou na lutamta o financiamento do
terrorismo, para que haja a transformacéo da géstitceira em todos os niveis, de forma a
implementar novas formas de seguranca. Da mesma far controle ao acesso de clientes as
contas bancérias, especialmente as transacdesltgrdide imigrantes para seus paises de
origem. Tal situacdo trata-se de uma abordagemisde baseada na busca de operacdes
financeiras andmalas na esperanca de identificapedir o custeio de terroristas. Desta vez,
antecipa-se 0 movimento dos terroristas quanto rassdacfes do dinheiro do crime
relacionado com drogas e corrupgdo politica quejremrmento anterior, eram investigados
somente apOs o0 cometimento do crime.

A prevencao de possiveis ataques terroristas tesa@u estratégia principal apos o
11 de setembro, desta feita, antecipando os trabald invés de perquirir crimes posteriores.
Alids, Hobsbawn (2007, p. 135) ressalta que

por mais horripilante que tenha sido a carnificileall de setembro de 2001 em
Nova York, o poder internacional dos Estados Uniglesias estruturas internas nao
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foram afetadas em nada. Se ocorreram efeitos megapiosteriores, eles ndo se
deveram a acao dos terroristas, e sim a do gownesicano.

A sociedade e as instituicOes estatais, agorasfeecam para a segurancga que gere
risco. O terrorismo atinge o cerne da sociedadecpasa da imprevisibilidade ao mesmo
tempo em que atrai outros riscos sociais associados

As operacOes financeiras sao identificadas comopatencial risco, enquanto
monitora as transagdes eletronicas globais pararsab, de fato, trata-se de um
branqueamento de capitais. Na pratica, o controldéircanciamento do terrorismo envolve
uma quantidade surpreendente de novas politicasiriziks e praticas por variadas
instituicbes publicas e privadas. Uma abordagenedsks no risco coloca o dnus sobre as
empresas no sentido de identificar, avaliar e otartro risco de lavagem de dinheiro a um
banco de dados considerdvel e continuo. Na verdadepntrole do financiamento do
terrorismo transformou a estrutura financeira imderonal relativa ao rastreamento de
criminosos terroristas e seus bens.

Como parte das medidas antiterroristas utiliza-eepediente de controle do cidadao
em que o0s principios de garantia e regras de ip@otsdo mitigados pela aplicabilidade de
novas tecnologias para identificar possiveis rishlesse contexto, Jakobs (2003, p. 42-44)
teoriza as alteragdes politico-criminais denominpdo “direito penal do cidadéo” versus
“direito penal do inimigo” cujas aproximagdes contédm recrudescimento pela intervencao
penal e pelo alargamento dos poderes do Estadmiaeesn favor da prevencéo.

Assim, aproveita varios bancos de dados, tais cagistros de criminosos, perfis
fazendario e eleitoral, registro de veiculos, imdo fotografias e outras informacfes
publicas. Desenvolveu ainda uma proposta abrangesrt® monitoramento de telefone e
internet de todos os cidadéos, a fim de procurasuspeito especifico que atente contra 0s
direitos e liberdades fundamentais.

Como o terrorismo mundial é financiado, as forcasirdeligéncia comecaram a
acompanhar e monitorar as empresas/produtores menadities agricolas, empresas que
estdo registradas como importadoras e exportadergsge, muitas vezes sdao uma fachada
para lavagem de dinheiro e evasao de divisas comes antecedentes. Um fato importante
€ a informatizacdo de todo o sistema de acompantiamelos mercados
financeiros. Identificar pessoas que ndo tém urdimegnto regular e enviam dinheiro para o
exterior sao particularmente suspeitos.

Para Jakobs (2007, p. 114) todas estas medidasngodedegitimidade como um

“direito penal de emergéncia’ que deve vigorar axinariamente, visto que “o direito
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penal de inimigos aperfeicoa a protecdo de beridigos, o direito penal de cidad&os
aperfeicoa as esferas de liberdade.

Desta feita, as providéncias que foram implemestauas paises democraticos
desenvolvidos sdo dificeis de implantar nos pagsesdesenvolvimento, de modo a tornar
fragil uma operacdo antiterrorista sendo possivelenem lugar de interesse a acdo destes
grupos, pois os terroristas sdo recrutados e emwiad redor do mundo. Este € o lugar que
tem ligacdo especial com a criminalidade organizadaterrorismo, pois “se alimenta com
sonegacao fiscal (arts. 1° e 2° da Lei 8.137/19@0pgem de dinheiro (branqueamento),
corrupgdo de funcionarios publicos, jogos ilicigrafico de drogas e armas” (GOMES,
2009, p. 4-5).

E uma éarea que a comunidade internacional deve famegrande esforco para
enfrentar adequadamente e combater o terrorismo.ddéie esquecer que a pobreza e a
instabilidade econémica e politica sdo algumasdadi¢cdes que podem surgir e desenvolver
grupos terroristas. Neste sentido, Gomes (20093)p.assevera que “com o Estado
enfraquecido e debilitado pelas acdes do crimenargdo, as necessidades da populacdo nao
sao providas, pois deixa de haver resposta eatdeinanda social”.

No geral, os grupos terroristas tém conexao conmtewmrganizado, particularmente
aqueles de carater religioso, nos paises em ddsengoto, onde as instituicdes politicas ndo
sao desenvolvidas e eficientes, isso pode acontecemais frequéncia e mais facilmente do
que em paises democraticos altamente desenvolvaedobpra a histéria do século XX
mostrou que o terrorismo pode emergir e se tramsforem uma grande ameaca para a
sociedade, a exemplo das chamadas ‘unidades decsatwo’ das Brigadas Vermelhas, na
Italia; do IRA, na Irlanda do Norte e do ETA basca,Espanha e Franca.

Os paises em desenvolvimento hoje estdo em msdar, porque sdo mais propensos
a situacdes de conflitos ideoldgicos e religiosms governos repressivos e a desigualdade
econdmica que esta aumentando, situagcfes estasrngmot fértil para o terrorismo e para o
fortalecimento do crime organizado. Em alguns deéées aumentando efusivamente a
producdo de entorpecentes e o contrabando de megradegais. No entanto, os o6rgaos de
seguranca e de inteligéncia ndo sédo poderososiaestd para controlar grandes areas de
dificil acesso, a exemplo do Afeganistdo, Ird, egLaos, Tailandia, Filipinas, Indonésia,
etc.

A luta contra o terrorismo e o crime organizado npais ndo sO exige o
aperfeicoamento das medidas de seguranca, destr@adredes terroristas e o crime

organizado e promovendo a prisdo de seus membras,também inclui uma profunda
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compreensao das hostilidades por parte de indigidue alguns grupos sociais sentem em

vis-a-visa um Estado-Nac&o.

3 REFERENCIAL TEORICO

3.1 Terrorismo e crime organizado: desafios para eomunidade internacional

A globalizacdo é um processo que traz ndo s6 cndelsemento econdémico, mas,
ao mesmo tempo, expande as grandes disparidad&gudea e promove 0 crescimento da
inseguranca no mundo. A globalizacédo é essencidédnzeariacdo de uma série de complexas
relacbes que sao capazes de aumentar nao so-eelatgio de paises estratégicos, empresas
transnacionais, mas também a criminalidade e ooriemo. O crescimento desta
conectividade gera grande incerteza no mundo cqr@&meo.

Depois da globalizacdo ha riscos e ameacas deisenmnuclear, bioldgico e armas
quimicas. O terrorismo global ganhou um lugar dstadpie na lista de prioridades da
seguranca nacional. Neste sentido, a geopolitickedorismo é global e mesmo que um
Estado-Nacg&o ndo queira lidar com o terrorismotanente vai enfrenta-lo — direta ou
indiretamente.

A globalizac&o permitiu maior fluxo de pessoassheacursos financeiros e, o que €
especialmente importante, aumentou o fluxo de Inégdes. Isso facilitou o desenvolvimento
e operacdes de organizacdes terroristas.

O aumento da fronteira internacional e do sisteman€eiro facilitou o acesso de
circulagdo de financiamento, o contrabando de arrdas humanos e até mesmo de
narcotrafico. Isso é facilitado pelo entrelacamed® grupos terroristas e criminosos
organizados. Em uma época marcada por uma grand#idade imigratoria, o terrorismo
nao tem barreiras de se fundir com todos os angsgatexemplo de empresas fraudulentas,
trafico de drogas, fraudes com cartdes de créeitorsdo, lavagem de dinheiro e até mesmo
manipulacdo das bolsas de valores. Conta, também, novos integrantes, com dinheiro
obtido por meio de instituicdes de caridade fraelials e dinheiro secretamente transferido
por meio de inUmeros bancos e casas de cambiodeno tmundo.

E o que dizer da organizacdo fundamentalista iskrmternacional como a Al-
Qaeda? Representa uma nova geracdo de ameacasogastruturadas e bem organizadas
como uma corporacao internacional e de liderantgdoelecida de cima para baixo, hierarquia

absoluta e com filiais em todos os lugares do pdariesta nova associagao terrorista tem
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atividades legais e ilegais em sua lista de negpcima vez que tem estabelecidas empresas
para vender recursos naturais, como ouro e diagyapsra suporte financeiro de suas

operagoes terroristas.

Com efeito, Hobsbawn (2207, p. 124) assevera que

No mundo mugulmano, as justificativas teoldgicasor exemplo, a permissao de
matar como “apéstata” qualquer pessoa que viva flrauma forma ortodoxa
altamente restritiva - parecem ter sido revividascomecgo da década de 1970 por
um grupo extremista pré Al-Qaeda que se separoja deadicional Irmandade
Mugulmana, no Egito. O decreto religioso da assesgeligiosa de Osama bin
Laden que autorizou o assassinato de inocente&s stitido em 1992”.

Assim, 0s agentes econbmicos (empresas) tornaraumsemeio eficaz para a
globalizacédo e para o terrorismo internacionalseatvidades transfronteiricas sdo menos
suscetiveis ao controle direto ou regulamentaruaégger Estado.

Atualmente, a Estados-Nacao e associagdes intenaagitornaram-se conscientes
dos perigos aos qual a sociedade moderna encenteaysta como a acdo de grupos
criminosos organizados, em particular, no dominio terrorismo e atividades conexas.
Devido as mudancas na sociedade contemporanegaaizacao criminosa, eventualmente,
muda seu curso de acao.

Neste sentido, ha organiza¢gfes criadas com o wbjdé praticarem atos violentos
ao ameacarem a Estados-Nacédo, seus bens e sal@osidsluitas vezes é dificil distinguir
essas organizacOes daquelas consideradas crimioos@sncionais, visto que é comum a
captacdo de recursos para a execucdo de seus/@bjetpor envolverem-se em atividades
caracteristicas da acdo, por assim dizer, de a@gies criminosas comuns (trafico de
drogas, de armas, de seres humanos, etc.).

Grupo ou organizacao criminosa sao termos que efiwdbs no direito penal, mas
reflete a singularidade do terrorismo internaciomal relacdo as organizacdes criminosas
comuns porque ha uma diferenca no objeto e finddidpue essa organizacdo quer alcancar.
Além do fato de que o terrorismo € uma caractedsém que quase sempre ha uma
associacado (organizacao) criada para a execucde dedalho, cujo principal objetivo é
sempre a violéncia motivada por objetivos politicagjuase-politicos.

O terrorismo é tradicionalmente colocado em um gulginfragdes que sao voltadas
para um determinado pais, grupo de paises ou aggd@s internacionais, consoante 0s

grupos dentro de um determinado pais ou membrosities estados. Hoje, as diferencas sao
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menos visiveis entre os tipos de terrorismo, poagierganizacdes terroristas operam cada
vez mais em nivel transnacional e os objetivostipoi sdo abstratos, mas, muitas vezes, a
violéncia é o objetivo primordial de todos os grsiphs organizacdes terroristas de hoje estado
ultrapassando o conceito classico de terrorismernational, isto €, o que se encontra

determinado em normas internacionais e legislagdefonais. Oportuno salientar que, no

Brasil, a legislacdo pétria ndo tipifica o crime @erorismo, estando em discussao no
Congresso Nacional

Ao contrario das organizacdes terroristas, 0 mgetla associacdo criminosa
consiste em um ou mais crimes graves com a firddidie, direta ou indiretamente, angariar
beneficios financeiros ou materiais, e para isamus violéncia e a corrupcao.

Diante do exposto, independentemente da crescegégdd entre 0s grupos
terroristas e organizagcfes criminosas que cometam s€rie de crimes, para a dogmatica
penal brasileira ainda faz a diferenca (ver, pangxo, a lei n°® 12.850, de 2 de agosto de
2013), entre saber se um grupo ou organizacao rogai se juntam para cometer um ato
terrorista ou para cometer outros crimes

Para a Convencédo das Nacdes Unidas contra o Crigai@ado Transnacional, ora
adotado em Nova York, em 15 de novembro de 20GQifecado no Brasil pelo Decreto n°

5.015, de 12 de marco de 2004, conceitua 0 grupopn@so organizado como

“um grupo estruturado de trés ou mais pessoageaiésha algum tempo e atuando
concertadamente com o propésito de cometer uma aia imfracdes graves ou
enunciadas na presente Convengdo, com a intencdoobtkr, direta ou
indiretamente, um beneficio econdmico ou outro fieivematerial.”

J& para Mendroni (2012, p. 19), as definicOes s@ntas em razdo das necessidades

proprias e que

“Na verdade, ndo se pode definir com absoluta @&&katio que seja organizagao
criminosa através de conceitos estritos ou mesmmpbos de condutas criminosas,
como sugerido. Isto porque ndo se pode engessac@steito restringindo-o a esta
ou aquela infracdo penal, pois elas, as organizag@minosas, detém incrivel poder
variante”.

1 § 2 Esta Lei se aplica também:

(...)

Il - as organizacdes terroristas internacionaispmbecidas segundo as normas de direito interracipor foro
do qual o Brasil faga parte, cujos atos de supmtierrorismo, bem como os atos preparatérios cexdeugdo
de atos terroristas, ocorram ou possam ocorreegitotio nacional. (Lei n® 12.850, de 2 de agat®013).
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Da mesma forma, a definicdo de terrorismo para paRamento de Defesa Norte-

Americano é

0 uso calculado ilegitimo da violéncia ou a ame#ggitima de
violéncia para inculcar medo ou que pretenda coagifintimidar
governos ou sociedades na persecucao de objetives s@go
geralmente politicos, religiosos ou ideolégicomifed States2007a,
p. 29, traducdo nossa).

Neste aspecto, Ferreira (2014, p. 51) acreditaaguefinicdo do 6rgdo de seguranca
norte-americano da margem a uma amplitude de netagbes que permite um variado

espectro de acdes por parte do governo a depeasisitdacoes, visto que

“[...] os documentos publicados na década de 2Qfide€eram a base que
sustentaria ndo s6 a politica de seguranca da ,nag@otambém os alicerces para a
autuacao de diferentes 6rgéos governamentais dlarteror global”.

Talvez o acoplamento mais comum das organizacOeeriséas e do crime
organizado abra um debate a nivel internacionaksaldiferenca de tratamento penal de tais

crimes.

3.2 Financiamento do Terrorismo

Assegurar recursos financeiros e a sua alocacé® grahde importancia para o
funcionamento de grupos terroristas. Sua acédo nordo do financiamento esta diretamente
relacionada com o custo da sua sobrevivéncia e agf estratégia de aplicacao varia de
grupo para grupo. O escopo dos custos dependeardegyparte principalmente do tamanho
das organizacdes terroristas, do intervalo entes sividades operacionais e do grau de
sofisticacao do ataque executado pelo grupo.

Os fundos levantados pelo grupo terrorista inclusrcustos de manutengéo e o0s
salarios dos membros ativos (isto se refere prahtipnte aqueles grupos cuja associacao
vive em isolamento); compra ou arrendamento deogaif utilizados como refagio ou local
de formagdo dos membros; aquisicdo de armas o pega a sua produgcao improvisada,
aquisicdo de aparelhos de comunicacdo, o uso aele®i etc. Ademais, alguns grupos
terroristas indenizam financeiramente as familisstoyeram integrantes feridos e mortos.

Como o financiamento de atividades terroristas édealizado de forma aberta e
transparente, mas encontra-sevelado em transagdesdiras legais, os dados séo obtidos
por trabalho de inteligéncia dos servigcos estaiampetentes, e de declaracbes de militantes
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terrorista arrependidos. Nesse sentido, verifieougge o Al-Qaedalevanta(ou) fundos de
guatro maneiras: (i) negocios legitimos e investito® (em propriedade prépria ou
propriedade da empresa de construcdo de Osama dnenl Al Hifra Construcdo e
DevelopmentCo. Ltd, uma empresa de Wadi al Aqiq\eeredia moveis, criagdo de gado e
panificacdo, e algumas aplicagbes financeiras dmsage companhias aéreas. Sua rede de
negocios estava presente no Quénia (setor de p&sir@) (setor de diamantes), Paises Baixos
e Luxemburgo (com algumas holdings, etc.); (ii)folena criminosa (producdo e venda de
entorpecentes em que somente com o trafico de slrmg#feganistdo foi possivel angariar
de meio bilhdo a um bilhdo de délares por ano, wtrabando de cigarros e fraudes
financeiras);(iii) com doagOes de muculmanos rpmsapoiadores;(iv)com o recolhimento de
dinheiro através de ajuda por organizacbfes naorganentais e contribuicbes por
instituicbes de caridade geradas para financiapagruterroristas (doacdes € um dos
fundamentos da fé muculmana. A grande maioria dags@ks em dinheiro e tais ativos sédo
dificeis de detectar). A internetm parte,tornou possivel que o financiamento ossereesta
forma.

Dentro da Al-Qaeda, os recursos monetarios circutlemquatro maneiras: (i)
contrabando de dinheiro; (i) com a ajuda do sistefmancario global (conta a
confidencialidade dos dados pessoais e a faltaodeumicacdo das operagbes suspeitas);
(iilusando o sistema bancério islamico formal (pagulmanos que professam a fé néo
permitem a cobranca de juros); (iv) a utilizacdostkbema bancario subterraneo conhecido
como hawala (transferéncia arabe), criado pareegeotos comerciantes de criminosos e
ladrées no Sul da Asia e no Oriente Médio cujcesist €, como um modelo de negdcio bem
sucedido, ainda em uso, por motivos religiososuraik, sociais, politicos ou econdmicos.
Neste sistema ndo existe controle, porque nao dguxaquer vestigio e nenhuma

transferéncia fisica de recursos transfronteiricos.

3.2 Compra de ativos financeiros pelo crime organalo

Indaga-se apos as medidas restritivas em desfavgrupo Al-Qaeda, no contexto
da luta contra o terrorismo, se proporcionou umess® significativo. Numerosos outros
grupos terroristas estdo cada vez mais se voltpadoo crime organizado, a fim de obter o
financiamento necessario.

Pelo que pode ser visto, a inclusdo do terrorismorime organizado para assegurar

o financiamento necessario segue em duas vertpntespais. O primeiro € direto, facil,
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sobre as redes terroristas nas atividades do angemnizado. Inclui roubo a méo armada,
trafico de drogas, armas, muni¢cdes, explosivossescaeais de contrabando de materiais
radioativos, bem como uma série de atividades ektimhs para efeitos de branqueamento de
capitais. E a outra se refere as acdes conjuntasgdaizacdes terroristas e crime organizado
de natureza financeira, a fim de alcancar o seetigbjprimordial que é a aquisi¢ao ilicita de
recursos materiais.

Essencialmente, estas transformacdes, especialnoertggrorismo internacional,
devem-se ao fato de que as organizacOes terroinséasacionais precisam de mao de obra e
de maiores recursos financeiras para asseguranaofamento da organizacdo e estdo se
tornando cada vez mais complexas e sofisticadas. W que 0os métodos de entradas legais
e as transferéncias de dinheiro tém se tornandmeife complexos, os terroristas estdo cada
vez mais se voltando para o crime organizado, sg®do ou usando os servicos de
associagfes criminosas. Isto € evidenciado porsémi de casos nos ultimos anos.

As autoridades britanicas atribuem um roubo espktama Irlanda do Norte em
dezembro de 2004 aos membros do IRA (Exército Repaulo Irlandés). Naquela época, os
especialistas britanicos recolheram evidéncias atro® paises europeus. Apresentaram o
fato de que os terroristas comegaram a usar og@grde crime organizado, em diversas
areas: primeiro na obtencdo de documentos falsnsseguida, para transferir terroristas
através das fronteiras europeias para o contrabama@muisicdo de armas e explosivos para
suas acdes. De acordo com estes especialistayyasstas ndo sdo apenas 0S usuarios, mas
também tornam-secoautores. Por esta razdo criaraen nova categoria de criminosos,
perigosos para as sociedades europeias.

Especialistas na luta contra o terrorismo afirmane @ impossivel, nas atuais
condicOes, separar os efeitos de organizacoesistasodo crime organizado. Isto se aplica
particularmente ao grupo Al-Qaeda, pois suas @iled se escondem através de organizacdes
humanitarias de fachada e por pequenas empresdmaueam suas acdes. Quando o grupo
parou de lutar, o trafico de drogas tornou-se acjpal atividade com o cultivo macigco de
opio no Afeganistdo. Esta droga € transferida deganmistdo para o mercado da Europa
Ocidental através de trés rotas. Uma delas padsaTpequemenistdo, o Mar Caspio, 0
Caucaso, a Turquia e a Albania para a Itdlia. Auseg através da Bulgaria, Macedénia,
Sérvia e Hungria para a Austria. A terceira rotssgigor lanchas da Albania para Italia. A
policia albanesa descobriu que os lideres de @agies criminosas albanesas tém
estabelecido relacdes fortes com os lideres damiaagdes terroristas na Argélia, e acredita-

se ser do grupo de Osama Bin Laden.
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O tréfico internacional de entorpecentes tem umitcefduplo: assegurar o
financiamento do terrorismo, e também prejudicaeguranca das democracias ocidentais.
Nye Jr. (2009, 324) assevera que “a anarquia densdsinterestatal € normalmente mais
sustentavel do que a anarquia cadtica de uma gdeman protagonista ndo estatal de todos
contra todos”.

Assim sendo, uma grande parte dos lucros do tréicdrogas acaba nas maos de
grupos terroristas que, em seguida, lavam o dinlggie ganham, cooperando assim com a

organizacao criminosa.

4 RESULTADOS E DISCUSSOES

4.1 Aspectos transnormativos do direito para combat o financiamento do terrorismo

Depois dos atentados em 11 de setembro de 20@ligagéo antiterrorista ganhou
uma nova dimensdo — a cooperacdao multilateral eraleeglobal — econdmica, financeira,
diplomatica, policial, militar, de inteligéncia, siplanos logisticos e de transporte. Para este
fim, juntaram o maior nimero de paises de todosooginentes, incluindo o Brasil, bem
COmMo numerosas organizagdes internacionais.

Aprovada a resolucdo geral sobre o terrorismo nat@onal pelas Nacdes Unidas
(ONU), ela permitiu que os Estados-Membros reqgeraso congelamento de suspeitos de
terrorismo e a repressdo dos grupos que ajudarabme ® tema, Baumann (2014, p. 105)
preconiza que “ndo resta duvida de que os atogidosrha mais de dez anos tiveram
consequéncias econbmicas generalizadas, emborddoadrasticas quanto originalmente
temido”.

Os Estados Unidos e muitos outros paises adotamamegulamento que permite o
blogueio de transacdes de pessoas fisicas e emmesaeitas de colaborarem com grupos
terroristas.

Como pré-requisito basico para a neutralizacdo ieetie do terrorismo
global,adotaram uma série de medidas antiterrerigiee 0s Estados-Membros da coligacéo
antiterror, por si, bilateral e multilateralmentggvem implementar.Estas medidas foram
divididas em oito categorias: politica e gestdonémica e social;,comunicacdo e
educacao; militar; judicial e legal; policial e gidnal;inteligéncia e medidas dos servicos

secretos e outras medidas.
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Chomsky (2005, p. 28) preconiza que os culpados pairorismo devem ser
indiciados “em obediéncia a Declaracdo da ONU e gobgide de seu Conselho de
Seguranca”, caso contrario, irdo “reagir com exé&rerivléncia e aguardar a escalada de
violéncia que vira, dentro do mesmo ciclo, levaadaturas atrocidades similares a estas que
estdo instigando pessoas a pedir vinganga”.

O Conselho da Europa imediatamente ap0s os atagués 0os Estados-Membros
adotaram um plano de acdo que prevé: cooperacémajua e policial; aceitacdo de uma
Unica definicdo de terrorismo; estabelecimentorda lista Unica de organizacdes terroristas;
criacao de grupos de investigacao conjuntos; maiercambio de informacgdes; cooperacao
mais forte com o0s estados europeus; desenvolvimetdo instrumentos juridicos
internacionais; prevenir o financiamento do tesimi@;aumentar a seguranca e a coordenacao
da acdo da Unido Europeia da aviacdo a escala aiu@dConselho de Justica e Assuntos
Internos da ONU adotou uma série de decisdes ndnitmrda cooperacdo judiciaria, a
cooperacao entre a policia e os servigcos de infghew financiamento do terrorismo e a
protecdo das fronteiras nacionais.Estas decisdasat®lerado a adocdo do mandado de
detencéo europeu, que € necessaria entre os EMaddsros para facilitar a extradicdo dos
autores de crimes graves, incluindo os terroristas.

No final de 2001, o Conselho Europeu e o Parlaméntmpeu adotaram uma
diretriz relativa a prevencdo da utilizacdo doesist financeiro para o branqueamento de
capitais. As instituicbes bancéarias estdo empeshagta identificar os seus clientes,
armazenar as informacdes necessarias e informaemwgos competentes sobre qualquer
comportamento suspeito e outros fatos que possdicainiavagem de dinheiro. Além disso,
todas as instituicdes financeiras sao obrigadapresantar todas as informacgdes sobre as
transacdes suspeitas, bem como instituicdes eidhais envolvidos no caso. As instituicdes
bancarias que apresentarem as informacfes neesss#id serdo consideradas como
violadoras da confidencialidade do sigilo de dablascarios, portanto ndo poderdo ser
responsabilizadas. Com esta diretriz, finalmertanfi proibidas contas bancéarias andénimas,
aumentou a responsabilidade de verificar a idedéidkos individuos e das instituicbes antes
que a transacao seja realizada.

Montoya (2007) aborda a questdo dos grupos teasrigansnacionais, como o
peruano Sendero Luminoso que para manter sua watrtrouxe a tona o cibercrime,
constituindo, assim, uma ameaca para os Estadao$/nontra as redes de informatica que,
segundo “Especialistas americanos de segurancdfestaram seu temor de que os atentados

contra as Torres Gémeas e ao Pentagono do dia ddtetabro sejam somente o comeco de
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uma onda de ataques que poderia incluir o cibertemo[...]” cuja ofensiva as redes de
informatica ocorreria por “bombardeio de correi¢sail bombing através de mensagens por
correio eletrénico” em grandes quantidades parasemwidor, com a finalidade de inunda-lo
de informacéao e paralisar sua atividade” (MONTO®2807, p. 452).

Neste sentido, os Estados-Membros da Unido Europ@i&2003, adotaram a diretriz
de congelar os bens, com base em uma decisdoajudstrangeira ou por outra autoridade
competente, ndo importando se a infracdo é puaimedmbos os paises. Tal acdo decorreu da
implementacédo da Convencao das Nac¢des Unidas s@ticede Supressao do Financiamento
do Terrorismo de 1999 e da resolucdo do Conselh&eatpiranca S/RES /1373 (2001).
Portanto, o potencial das organiza¢des criminosagliais em decorréncia de fatores como a
globalizacdo da economia, desenvolvimento das amlenicacbes, colapso do sistema
comunista etc. chega “a formar um verdadeiro ‘astdo’, isto €, um ‘estado’ dentro do
Estado, com uma pujan¢a econdmica incrivel, atgusoexiste muita facilidade na ‘lavagem
do dinheiro sujo’, e grande poder de influénciddpmpe é valido afirmar que é altamente
corruptor)” (GOMES; CERVINI, 1997, p. 77).

As medidas antiterroristas empreendidas nos Ultieropos partem de atividades de
inteligéncia, por meio de operacOes secretas, &oas fontes de infraestrutura e de
financiamento por operagbes militares contra asarorggles terroristas e Estados
patrocinadores.

Todos os documentos internacionais focaram nosctspenonetarios da mantenca
de grupos terroristas e implementadas na legislagéional de muitos paises, a exemplo, do
congelamento dos ativos dos familiares das pessupgestradas para evitar o pagamento de
resgate. Além disso, fortalecer os servicos pati@ade inteligéncia a trabalharem em acgdes
conjuntas. Varios paises assinaram acordos biktgua devem tornar mais facil controlar e
confiscar os fundos que financiam o terrorismo paboagelamento e apreensdo de bens
suspeitos, bem como a extradicdo dos autores dhee cde terrorismo e de crimes
organizados.

Independentemente de todas as normas legais enrianat® prevencdo de
financiamento do terrorismo, podem-se dizer, agat@madas ocorrem dentro de instituicbes
financeiras mais ou menos formalizadas e legdslizmente, uma grande parte destas
transacdes financeiras € uma zona cinzenta, eBpeoitg advinda de &reas de organizagfes
nao governamentais e humanitarias, cujo controlor@plexa, isto sem contar com as

transacoes realizadas dentro do sistema bancagolmano.
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A luta contra o financiamento do terrorismo, junégut@ com o controle e prevengao
de branqueamento de capitais devem focar pelapaediscia desde a abertura de contas
bancarias e movimentacgdes financeiras contandoaaooperacdo de uma série de outras
instituicdes, dos servicos de inteligéncia e dacpolaté os servicos aduaneiros e outros
servi¢os de inspecédo, e em especial, acompanhaaim dRoder Judiciario independente cujo
papel é essencial na repressdao a criminalidadeniaegla, € com ela, o terrorismo

internacional.

5 CONSIDERACOES FINAIS

O terrorismo e o crime organizado representam boj@a ameaca grave para a
civilizacdo contemporanea. Apos os atentados delelsetembro de 2001, aos paises da
coalizdo antiterrorista foi dada uma nova dimens& cooperagdo multilateral em escala
global — econbmica, financeira, diplomatica, deeligéncia, policial, militar, dos planos
logisticos e de transporte. Para este fim, a dalntiterror se juntou a um maior nimero de
paises de todos os continentes, incluindo o Brasim como numerosas organizacdes
internacionais. Alguns deles ja definiram suasuéstas.

A comunidade internacional, e em particular a UrAoopeia, desenvolveu um
sistema vasto e bastante complexo para lutar coraorismo e seu financiamento. Existem
numerosos tratados politicos da Comissao EuropeémRarlamento Europeu, que consistem
em acoes na luta contra o terrorismo de forma zfica entanto, permanece uma série de
guestdes pendentes.

Com a introducdo de uma estrutura de supervisdénpede transacdes bancarias e
financeiras suspeitas, em grande parte, para gdavae dinheiro, as novas leis ou tratados
ratificados facilitaram ou permitiram o congelanter® o confisco de ativos e fundos
financeiros de pessoas suspeitas de atividadesrisgss ou que tenham auxiliado
terroristas. Tudo isso criou uma nova situagcédo kgeu oS grupos terroristas ao crime
organizado, a partir de organizacdes de caridadentpimentavam consideraveis recursos
financeiros que iam além do controle das instiesg@&gais.

Em tais condic¢des, o controle internacional fodelee aumentou sua eficiéncia na
seguranca contra a lavagem de dinheiro ou outrmaode subsidio. No entanto, as
organizacdes terroristas reinventaram-se ao utilimmecanismos de financiamento
convencionais, a exemplo do trafico ilicito de d@®gda falsificacdo de moedas, do uso de
metais preciosos etc. Esse fendbmeno possibilitdaraal o método de financiamento
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normalmente transcorrido por canais de investimaeulares. No caso da Al-Qaeda,
significou uma disperséo da sua carteira de “imvesitos”. Como o uso de pedras preciosas,
contrafacdo de notas e outros. Esta dispersaocaéveadmais baseada na cooperacao e ligacéo
de redes n&o convencionais do crime organizadooegd@izacdes terroristas.

Apéds a implementacgéo das diretrizes, a ordem ®alstzer o controle em todas as
instituicdes financeiras, com o objetivo de prevaniavagem de dinheiro e o financiamento
de grupos terroristas. A comunidade internaciooafronta-se com um novo problema: como
impedir que 0s grupos terroristas se juntas sentrgwe organizado e cessassem Seus
métodos ilegais de financiamento. A tarefa ndodatacil e exigird o envolvimento de todas
as instituicdes internacionais e nacionais relespara a policia, os servicos de inteligéncia

e as instituicdes militares. Por este motivo, altado ainda é incerto.

REFERENCIAS

BAUMANN, R. O impacto econémico do 11 de setemlpo89-105. In: SOUZA, A. M;
NASSER, R. M.; MORAES, R. F.bo 11 de setembro de 2001 a guerra ao terror:
reflexdes sobre o terrorismo no século XXI. Brasilpea, 2014.

CHOMSKY, N.; 11 de setembro Traducdo Luiz Antonio Aguiar. 9. ed. Rio de Jamei
Bertrand Brasil, 2005.

FERREIRA, M. A. S. V. Panorama da Politica de Sagga dos Estados Unidos ap0s o 11 de
setembro: 0 espectro neoconservador e a reestr@tuoaganizacional do estado. In: SOUZA,
A. M.; NASSER, R. M.; MORAES, R. FDo 11 de setembro de 2001 a guerra ao terror:
reflexdes sobre o terrorismo no século XXI. Brasilpea, 2014.

GOMES, L. F.; CERVINI, R.Crime organizada. Enfoques criminoldgicos: Enfoques
criminolégico, juridico (Lei 9.034/95) e politicahminal. 2 ed. rev. Sdo Paulo: Editora
Revista dos Tribunais, 1997.

GOMES, R. C.O crime organizado na visdo da convencédo de Palerm@ ed. Belo
Horizonte: Del Rey, 2009.

HOBSBAWN, E. Globalizacdo, democracia e terrorismo Tradug¢do José Viegas. — Sao
Paulo: Companhia das Letras, 2007.

JAKOBS, G.Fundamentos do direito penal Traduzido por André Luis Callegari. Sao
Paulo: Editora Revista dos Tribunais, 2003.

JAKOBS, G.Direito Penal do inimigo: nocdes e criticas. Org. e trad. André Luis Caliemya
Nereu José Giacomolli. 2. ed. Porto Alegre: Livaato Advogado: 2007

MENDRONI, M. B. Crime organizado. aspectos gerais e mecanismos legais. 4. Ed. Sao
Paulo: Atlas, 2012.

Rev. FSA, Teresina, v. 12, n. 6, art. 4, p. 57fA64,./dez. 2015 www4. fsanet.com.br/reviCaiaes



J. S. Delgado, P. A. C. Carmona 74

MONTOYA, M. D. Mafia e crime organizada Aspectos legais. Autoria mediata.
Responsabilidade penal das estruturas organizadaeder. Atividades criminosas. Rio de
Janeiro: Editora Lumen Juris, 2007.

NYE JR., J. SCooperacao e conflito nas relacdes internacionaifraducdo Henrique Amat
Régo. Sao Paulo: Editora Gente, 2009.

SUTTI, P.; RICARDO, SAs diversas faces do terrorismoSao Paulo. Editora Harbra,
2003.

Como Referenciar este Artigo, conforme ABNT:

DELGADO, J. S.; CARMONA P. A. QJma Analise Acerca Das Medidas Antiterroristas Rai@ombate Ao
Crime Organizado TransnacionRev. FSA Teresina, v. 12, n. 6, art. 4, p. 57-74, nov./J@€A5.

Contribuicdo dos Autores J. S. Delgado P. A. C. Carmona
1) concepcgéo e planejamento. X X
2) analise e interpretacdo dos dados. X X
3) elaboragéo do rascunho ou na reviséo criticaodteddo. X
4) participagdo na aprovacao da versao final daus@ito. X X

Rev. FSA, Teresina, v. 12, n. 6, art. 4, p. 57fA64,./dez. 2015 www4. fsanet.com.br/reviCaiaes



