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RESUMO

O presente trabalho busca analisar o procedimentadeia de custddia nas provas digitais,
introduzido na legislacdo brasileira por meio dal3964/2019, particularmente, nos artigos
158-A a 158-F, do Cddigo de Processo Penal. Pata, tapresenta-se o conceito de provas
digitais e suas caracteristicas. Partindo do ppessa de que as provas digitais sdo dotadas de
imaterialidade, fragilidade, volatilidade e disg@rs verifica-se que a documentacdo da
cronologia da prova de forma detalhada se torndaamais necessaria, a fim de garantir a
integridade dos dados ao longo de todo o processsstigativo e judicial, sob risco de
contrariar principios como o da autenticidade (oneSmidade”), da ampla defesa, do
contraditorio, e ainda, a inadmissibilidade da prdicita no processo penal. Para execucao
deste trabalho adotou-se o método hipotético-demjuta partir de hipGteses criadas e
falseadas em busca de uma solucéo a problemacastax por meio do emprego da técnica
de pesquisa bibliografica a partir de livros, asigteses, jurisprudéncias e legislacdes. Ao
final, chegou-se a conclusdo de que a ausénciavdadproducdo da prova digital com a
guebra da cadeia de custddia relativiza os direitgarantias fundamentais do investigado e,
por isso, € imprescindivel a utilizacdo de pratigasicas robustas e a especializacao tanto
para agentes publicos quanto para peritos foremseputacionais.

Palavras-chave:Cadeia de Custodia. Prova Digital. Investigac&oc@&limento. Integridade
Digital.

ABSTRACT

This paper aims to analyze the chain of custodgequuore for digital evidence, introduced
into Brazilian law by Law 13,964/2019, particulaityarticles 158-A to 158-F of the Code of
Criminal Procedure. To this end, the concept oftaligevidence and its characteristics are
presented. Assuming that digital evidence is imniefragile, volatile, and dispersed, it is
clear that documenting the chronology of the evegein detail becomes even more necessary
in order to guarantee the integrity of the dataulghout the investigative and judicial process,
at the risk of contradicting principles such ashauticity (or “sameness”), full defense,
adversarial principle, and also the inadmissibidifyillicit evidence in criminal proceedings.
To carry out this work, the hypothetical-deductmethod was adopted, based on hypotheses
created and falsified in search of a solution ® pinoblem exposed, through the use of the
bibliographic research technique based on books|es, theses, case law and legislation. In
the end, it was concluded that the lack of due peodn of digital evidence with the breaking
of the chain of custody relativizes the fundamengtits and guarantees of the investigated
and, therefore, the use of robust technical prestand specialization is essential for both
public agents and computer forensic experts.

Keywords: Chain of Custody. Digital Evidence. Investigati®tocedure. Digital Integrity.
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1 INTRODUCAO

O tema central da presente investigacdo consisteadaia de custodia da prova
digital, introduzida na legislacéo brasileira pagionda Lei 13.964/2019, nos artigos 158-A a
158-F, do Cddigo de Processo Penal. A cadeia dédiasapresenta-se como um mecanismo
garantidor da autenticidade das evidéncias colstagirantindo um registro detalhado de
todo o percurso de uma prova obtida por meio el&todou em formato digital, desde sua
coleta inicial até sua apresentacdo e avaliacgwotesso judicial.

A autenticidade de uma prova utilizada no procgsstl exige medidas para evitar
sua contaminagdo. No tocante ao uso das provdaigjgiue € um meio de prova atipico no
processo penal, ja& que ndo encontra expressa Jwelegal, a descricdo dos sistemas
informaticos utilizados e o relatério detalhado desultados obtidos sdo ainda mais
imprescindiveis.

Verifica-se, na aplicacdo da cadeia de custodigrona digital, a busca por propostas
para as etapas da cadeia de custddia, quantowidimlizacdo e apreensao dessas provas
digitais, que devem ser seguidas rigorosamente, e¢ema de a prova ser
considerada inutilizavel.

O presente estudo justifica-se pelo cenario juridentemporaneo, ja que a ascensao
das tecnologias digitais transformou drasticamanteaneira como as provas sao coletadas,
armazenadas e apresentadas em processos legais. digital trouxe consigo uma ampla
gama de desafios e oportunidades, especialmentgueodiz respeito a autenticidade e
integridade das evidéncias digitais.

Para tanto, serdo explorados os desafios do usproweas digitais e a importancia da
cadeia de custddia da prova digital, bem como aseguéncias da violacdo da cadeia de
custodia da prova digital relativamente aos me®slatencéo de provas digitais, que podem
ter ocorrido no momento em que a prova foi colhideé a apresentacdo a instrucéo
processual.

Destaca-se, ainda, que ha divergéncia na doutdaatq as consequéncias da quebra
da custddia das provas digitais, sendo que umeerderrdefende que a prova digital
decorrente da quebra da cadeia de custddia set@issvel, enquanto a segunda corrente
entende pela licitude da prova, contudo com vatobatorio reduzido. Dessa maneira, €
relevante realizar um estudo aprofundado sobrenpadtos que a implementacdo da cadeia

de custodia reflete nas provas digitais no procpssal brasileiro.
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Ao final, analisam-se os desafios que surgirdo aceplicacdo da cadeia de custodia
na prova digital e, sobretudo, verifica-se sua atibidade com os principios estabelecidos
pela Constituicdo, a fim de assegurar a integridgadeonfiabilidade das evidéncias coletadas

em formato digital dentro do Estado Democratic®deito.
2 REFERENCIAL TEORICA
2.1 Provas Digitais

O ambiente digital esta cada vez mais se destaaardo o principal cenario para as
interacbes humanas, e, como resultado, novas tggasltém ampliado a capacidade de
adquirir e armazenar informagdes por meios eleto®ni

O rapido avanco tecnolégico, a diversidade de dispos e plataformas digitais, bem
como a privacidade e seguranca de dados justifimamecessidade de rigor técnico e
procedimental quanto a cadeia de custodia das paigdais.

Nessa perspectiva, Thiago Solon Gongalves Albe2B23) aponta que:

Vivemos a erahibridismo existencial, conjugando nossa existéncia no mundo
cibernético com o mundo fisico, alternando entrestado “online” e o “offline”.
N&o ha uma substituicdo do mundo fisico pelo Mirtoes assumimos, cada vez
mais, um modelo culturalyborgueano, que conjuga a vida em uma parte organica e

outra cibernética, sendo necessario assimilar guétaracdes que ocorrem no
ambiente virtual também comp&em a realidade.

O “ciberespaco” apresenta caracteristicas comosé@naia de localizagdo geografica
especifica, estando funcionalmente acessivel erfgupralugar; a transnacionalidade, que
transcende as fronteiras dos Estados soberano® eantence a nenhum em particular,
embora seja acessivel a partir de todos; a nedads| permitindo aos usuarios transmitir e
acessar conteudos livremente; a falta de centcdlizasem um ponto central de origem ou
disseminacgéo, sendo global, coletivo e popularpessibilidade de a¢gbes andonimas e de ser
alterado pelos proprios usuarios (MINTO, 2021).

Qualqguer recurso que possa contribuir a formacaonc prova é considerado uma
fonte de prova. Em contraste, 0 meio de prova feger@o instrumento pelo qual a prova é
apresentada no processo. Entre a coleta de dagitassde a apresentacdo da prova digital, €
crucial seguir uma cadeia de custodia rigorosah&erer falhas nos meios de prova, iSso
pode resultar na nulidade da prova apresentadaU®ar lado, se houver falhas na obtencéao
da prova, a consequéncia podera ser a inadmidsithdi levando a sua exclusao do processo.

Nesse contexto, o termo “prova digital” se referé..a) “dados produzidos e processados a
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partir da l6gica binaria — dados digitais — e g@&m® fpotencial para serem utilizados como
fonte de prova no Processo Penal” (MINTO, 2021.5).

A importancia dessas provas tem aumentado, esperisd em casos de crimes
cibernéticos ou em situacdes nas quais, pelo memos parte do crime tenha se
desenvolvido por meios digitais, como redes sacapficativos de mensagens, dispositivos
criptografados ou armazenamento em nuvem, uma wez [Eermite demonstrar a
materialidade e a autoria de um fato em um progeststal (COUTINHO, 2024).

Na concepcéao de Gustavo Badaro (2023, p. 188pwamligital tem por caracteristica
a auséncia de materialidade e é altamente vaéaj@jta a constante alterabilidade, uma vez
que: “(...) ainda que os dados digitais, em setecmio informativo, possam ser diretamente
percebidos por quem estd em contato com eles, rélespossuem uma materialidade
imediatamente constatavel”.

Sobre a mesma tematica, Andressa Olmedo Minto j28l2hca as caracteristicas da
prova digital como sendo imaterialidade, fragilidadolatilidade e disperséo, bem como aduz
que as provas digitais necessitam de um métodociispeque nao foi abrangido nas
disposicdes sobre cadeia de custddia inseridad pelé8.964/2019.

Sendo assim, a prova digital € imaterial, poistexisdependentemente do suporte
fisico no qual esta armazenada; é fragil, pois ssipal de influéncias externas e uma
manipulagdo descuidada pode resultar na perdaatepopriedades ou até mesmo na sua
eliminacdo; € volatil, pois pode desaparecer tat¢o forma intencional quanto nao
intencional; e possui a caracteristica de dispepgfique pode estar localizada em varios
locais diferentes (MINTO, 2021).

A prova digital, portanto, exige uma analise esgdegida por peritos em informatica,
que devem praticar acbes somente dentro de sual@me@mpeténcia e incluir a verificacao
de dados criptografados, a presenca de metadadow® (alteracdes nas datas e horas de
criagdo ou acesso de arquivos), e-mails com détioa em copia oculta e fotografias que
necessitam da identificacdo do numero de sériedd#ei@, para determinar quem usou o
aparelho. Ademais, € essencial examinar a localizgeografica do dispositivo e 0 momento
em gue uma imagem foi capturada (MINTO, 2021).

Para os trabalhos de investigacdo de dados djgsissugeridas as seguintes agoes:
a) identificar o dispositivo de armazenamento goar@ o0 dado digital relevante para a
investigacao; b) capturar o dado digital por meidétnicas de interceptacdo, quando se trata
de comunicacdo em fluxo, ou através da apreens@pia ou espelhamento do dispositivo

onde o arquivo de dados estad armazenado; c) araragemlados digitais obtidos e copiados
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em um local seguro e apropriado; d) analisar oeglattidos — exclusivamente a partir da
cOpia do dispositivo de armazenamento — que segtmentes ao foco da investigacéo; e)
apresentar os resultados da investigacao em ttidonoluindo a producao de prova pericial e
possiveis esclarecimentos verbais pelos perit@ntkia audiéncia (BADARO, 2021).

O entendimento jurisprudencial aponta que outr@e@es das evidéncias digitais,
garantidas pelo uso de metodologias da ABNT (Ass@c Brasileira de Normas Técnicas)
sao:

[...] as partes devem ter condicdes de aferir seétndo técnico-cientifico para a
extracdo dos dados foi devidamente observado &ilitiade da evidéncia digital).

Ainda, faz-se importante que a mesma sequénciatagmse sempre redunde nos
mesmos resultados, ou seja, que 0s mesmos procedsfiestrumentos gerem a
mesma conclusao (repetibilidade da evidéncia djgigualmente, ainda que sejam
utilizados métodos diversos, os resultados devemsenesmos (reprodutibilidade

da evidéncia digital). Por fim, os métodos e pravedtos devem ser justificaveis,
sob a ética da melhor técnica (justificabilidadesd@éncia digital) (STJ, 2024).

A vista do exposto acerca das provas digitais,na die garantir a validade e
confiabilidade das provas digitais, € essencial tpolas as alteracbes e acdes sejam
documentadas, a partir de um rigoroso controlenpgio da cadeia de custddia, pois além de
assegurar que as provas sejam admissiveis paragéado também atua prevenindo alegacdes
de adulteracdo ou contaminacdo, e, por consequéagentuais nulidades processuais
(COUTINHO, 2024).

3 RESULTADOS E DISCUSSOES

3.1 Cadeia De Custédia Da Prova Digital

Com a crescente presenca do digital na vida caofglias eventos que acontecem total
ou parcialmente no ambiente digital, e que sdo covaplos por meios eletronicos, auxiliam
na elucidagdo de como um crime ocorreu. No entaatogficacia dessas provas
digitais/eletronicas, conforme ensina Aury Lopesidu (2020, p. 656): “[...] exige o
estabelecimento de um procedimento regrado e faadal, documentando toda a cronologia
existencial daquela prova, para permitir a postesatidacdo em juizo e exercicio do controle
epistémico”.

Ressalta-se que, por serem provas cuja producieedoca do processo, € crucial que
se demonstre, de forma documentada, a cadeia tf&licue toda a trajetéria feita, da coleta

até a insercdo no processo e valoracao judiciaPE®JUNIOR, 2020).
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Ademais, a cadeia de custddia em provas digitasgasa que a evidéncia mantenha
sua integridade e ndo seja adulterada desde a evéesua apresentacdo em Juizo. Cada fase
do processo (identificacéo, coleta, preservacauabsa) € cuidadosamente registrada. Falhas
na preservacao dessa cadeia, como a falta de aréns@m ou documentacdo insuficiente,
podem comprometer a integridade das evidénciasagigio que pode reduzir a influéncia
dessas evidéncias na deciséo do juiz (COUTINHO4R02

Segundo o disposto no art. 158-A do CPP, "Consisleraadeia de custddia o
conjunto de todos os procedimentos utilizados panter e documentar a historia
cronolégica do vestigio coletado em locais ou etimak de crimes, para rastrear sua posse e
manuseio a partir de seu reconhecimento até ore’scaobre a temética, a exposicao vai de
encontro com a posicado de Renato Brasileiro de Largual ressalta que até a promulgacao
da Lei n® 13.964/19, que inseriu os artigos 1584%%-F, no Cddigo de Processo Penal, nédo
atribuia maiores cuidados a cadeia de custédidotem vista que anteriormente a matéria era
regulamentada apenas pela Portaria n°® 82, de jiBhdede 2014, da Secretaria Nacional de
Segurancga, e argumenta que a cadeia de custddnmathenta-se no chamado principio da
“autenticidade da prova”, um principio basico pgl@l se entende que determinado vestigio
relacionado a infracdo penal, encontrado, por el@enme local do crime, € 0 mesmo que 0
magistrado esta usando para formar seu conven@im@miA, 2020, p. 896).

Por outro lado, Geraldo Prado (2021) descreve rcimio da autenticidade da prova
como sendo “lei da mesmidade”, ou seja, “0 mesnu@ $¢ encontrou na cena do crime deve
ser “0 mesmo” a ser analisado pelo magistrado fuerdamentar sua decisdo. Para ele, ha
como exigéncia para a cadeia de custddia o prindipi‘desconfianca processual”, qual seja,
nem tudo que ingressa no processo pode ter vatrafirio, ou deve ser acreditado:
“ninguém tem por que crer que algo é aquilo queadepque o0 apresenta diz que é,
simplesmente porque ela assim o diz”, pois exiggtgetais provas sejam submetidas a um
procedimento que demonstre que tais objetos camegm ao que a parte alega ser.

Nesse contexto, a cadeia de custddia desempenhgapal importante para
determinar a integridade das evidéncias digitatgbelecendo a documentacdo sobre como
as evidéncias sao coletadas, transportadas, atesisaransportadas.

Para estabelecer a cadeia de custddia, € obradédocumentacdo detalhada do
tratamento das evidéncias a ser relatada por aslpessoas que com ele estdo em contato. O
objetivo desta documentacao é responder a umadgegerguntas como: Qual é a evidéncia?

Como vocé conseguiu isso? Quando foi coletado? Quedou disso? Por que essa pessoa
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lidou com isso? Para onde viajou e onde foi armed@h Por quanto tempo a evidéncia
digital foi acessada pelos individuos autorizad®@HAMMED , 2018).

Ademais, a responsabilidade pela documentacdodiaacde custodia recai sobre as
pessoas que lidam com a fonte de prova armazeRadanto, em uma investigacao criminal,
conduzida por érgaos oficiais, como no caso do éritpu policial, o dever de registrar e
documentar a cadeia de custddia é atribuido aasofnérios publicos que possuem contato
com 0s materiais que servem como provas (BADARQ120

Somando a isso, Andressa Olmedo Minto (2021) esmaque a investigacdo de
evidéncias digitais demanda conhecimentos espesifien matéria informética, sobretudo
porgue ndo se pode afirmar, com seguranca, seceginoento de cadeia de custddia previsto
no Codigo de Processo Penal pode ser aplicadova grgital ou, se aplicado, de que forma o
seria concretizado. O ideal seria que fosse supime por disposicdes especificas, dado
gue as provas digitais possuem caracteristicadiqes.

Este também é o posicionamento de Gustavo Bad@fi Y2contudo o autor também
pondera que seria inviavel para o legislador eltaberegras detalhadas acerca da cadeia de
custodia nas provas digitais, em razdo de naoirexist neste momento, meios e técnicas
uniformemente aceitos. No mais, a ciéncia da coagdat estd em constante mutacdo e
evolucdo, o que faz com que os integrantes do godieiario se vejam for¢cados a adaptar os
meios tradicionais de prova para lidar com as @aeridades de coleta dos dados digitais.

Mario Furlaneto Neto e José Eduardo Lourenco dagoS42020) também destacam a
complexidade dos vestigios digitais. Eles apontas) devido a diversidade de linguagens e
suportes nos quais esses vestigios podem se ntanifeem como ao fato de estarem
frequentemente ocultos em uma grande quantidadgades e informacfes, € necessario
discutir a padronizacdo dos métodos de recupeiestigios digitais no ambito cientifico.

N&o obstante, para a investigacdo em ambientallifptam sugeridas quatro etapas:
a recolha, o exame, a analise e o relatério. Aactdp recolha se refere aos atos de
identificacdo das evidéncias digitais, na qual lgezate ocorre em contexto de busca
domiciliar ou pessoal, a sua recolha propriameittee dom a apreensao dos equipamentos
informaticos ou a copia dos dados, rotulagem, tregis atos complementares destinados a
garantir a integridade dos dados. Efetuado o exanaeandlise, o relatério deve conter
linguagem e nomenclatura acessivel, com a sugeadelaboracdo de um glosséario de
termos, para os conceitos e termos técnicos intorasa(MINTO, 2021).

Em relacdo a cadeia de custédia da prova digit@pavencdo de Budapeste, um

tratado internacional focado em crimes cibernétieosim instrumento internacional sobre
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crimes cibernéticos e provas eletronicas, abansershis medidas de investigagdo no ambito
virtual e influencia diretamente a cadeia de cuatdd prova digital.

O Brasil ratificou a Convencao em 2022 e a promuligbernamente com o Decreto
11.491/2023, a fim de estabelecer diretrizes pa@operacao internacional na investigacao e
combate a crimes cometidos por meio de computaderesdes digitais. Com efeito, a
Convencao de Budapeste enfatiza a importancia dedos seguros e documentados para
coletar, armazenar e apresentar evidéncias digitaiprocessos legais. Isso inclui garantir a
autenticidade, integridade e admissibilidade degsasas perante os tribunais, seguindo
procedimentos claros para preservar a sua validadeceitacdo no processo judicial
internacional.

Conforme o artigo 18 da Convencdo de Budapestd;stedos signatarios podem
adotar medidas legislativas no sentido de perm@stirespectivas autoridades que ordenem, a
guem tenha sob sua posse ou controle dados infoasa&specificos, que os apresente ou
permita que as autoridades tenham acesso a elfisallade ndo é conservar dados nem
solicitar acesso a quem os detenha, mas sim ang@iede dados sem qualquer comunicagao
anterior a quem 0s possua.

Para garantir a agilidade necesséria na coopejagdaa internacional em questbes
probatorias, a Convencao estabelece dois tiposedidas cautelares. A primeira é o pedido
de preservacdo de dados armazenados em compwgadateve ser feito quando ha risco de
perda ou alteracdo das informacgbes, com a intededpossibilitar um futuro pedido de
acesso, busca e apreenséao, guarda ou revelacés dadss, prevista no artigo 29 da referida
Convencao. J4 a segunda medida consiste na sgiwithe revelacdo de dados especificos de
trafego, que visa obter informacdes urgentes phmatificar a origem dos dados, incluindo o
provedor de servicos e o caminho percorrido peléermacdes, prevista no artigo 30 da
Convencao de Budapeste.

Além disso, a Convencdo prevé trés instrumentogcéfsps para a obtencdo de
provas digitais: o pedido de busca, acesso, agieerguarda ou revelacdo de dados
armazenados em computador (artigo 31); o pedidimtdeceptacdo de dados de trafego em
tempo real (artigo 33); e o pedido de interceptagiaigravacdo em tempo real do contetdo de
comunicacoes especificas transmitidas por meiagrdsistema de computador (artigo 34).

Ademais, a legislacao processual penal brasilemasido atualizada para se adaptar a
essa nova realidade. Atualmente séo identificadwmrg diplomas legais especificos que
tratam dos meios de obtencdo de evidéncias digais Lei n. 9.296/96 (que regula as

Interceptacbes Telefbnicas, Interceptacdes Teleasi® Captacdo Ambiental); b) a Lei n.
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12.965/14 (Marco Civil na Internet); c¢) a Lei n.08)/90 (Estatuto da Crianca e do
Adolescente); e d) a Lei n. 12.850/13 (Lei das @g;des Criminosas). A possibilidade da
interceptacao do fluxo de comunicacdes de natustematica e informatica trata-se de meio
de obtencdo de prova excepcional, que ndo seraiddmuando ndo ocorrer qualquer das
seguintes hipoteses: | - ndo houver indicios ragisala autoria ou participagdo em infracao
penal; Il - a prova puder ser feita por outros meiisponiveis; Ill - o fato investigado
constituir infracdo penal punida, no maximo, conmgele detencdo (artigo 2° da Lei n.
9.296/96).

Nesse sentido, nos termos do artigo 5°, Xll, das@wigdo Federal de 1988, é
inviolavel o sigilo da correspondéncia e das cowagbes telegréficas, de dados e das
comunicacoes telefbnicas, salvo, em ultimo casopptem judicial, nas hipoteses e na forma
gue a lei estabelecer para fins de investigacaartai ou instrucéo processual penal.

Noutra vertente, a Lei 12.965/14, conhecida comach&ivil da Internet, estabelece
principios e garantias, direitos e deveres paraocoda Internet no Brasil, bem como prevé a
guarda ou armazenamento dos registros de acegsoamlor de conexdo. Além disso, a Leli
13.441/17 alterou o Estatuto da Crianca e do Adeldge para fins de introduzir no
ordenamento juridico a denominada infiltracdo pallicirtual, com o objetivo de auxiliar na
investigacdo de crimes contra a dignidade sexuatrid@cas e adolescentes, prevista nos
artigos 240, 241, 241-A a 241-D. Essa infiltrac&oadentes de policia na internet necessita
de autorizacdo judicial, mediante requerimento daidt€rio Publico ou representacédo da
Autoridade Policial, bem como n&o pode excederaagpue 90 (noventa) dias, sem prejuizo
de eventuais renovacdes, desde que o total ndadaext20 (setecentos e vinte) dias
(BADARO, 2021).

Por fim, a Lei 12.850/13, conhecida como Lei dagaizacées Criminosas, também
prevé a infiltracdo virtual no ambito dos crimeatmados por organiza¢des criminosas, nos
artigos 10-A a 10-D, autorizada por até 06 (sei®sem, sem prejuizo de eventuais
renovacoOes, desde que o total ndo exceda 720dstis® vinte) dias, de modo que ao final
devera ser confeccionado relatorio circunstancideldodos os atos eletrénicos praticados
durante a operagéo.

Em que pese a introdugéo da cadeia de custodiartigss 158-A a 158-F, do Codigo
de Processo Penal, a Lei n°® 13.964/19 ndo indicatésios objetivos para determinar quando
ocorre a quebra da cadeia de custddia. Nesse @erany Lopes Junior (2020, p. 660)

sustenta que a consequéncia da quebra da cadmiatddia:
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Sem duvida deve ser a proibicdo de valoragdo pohatom a consequente
exclusdo fisica dela e de toda a derivada. E aa‘pleninutilizzabilitd” consagrada
pelo direito italiano. Mas é importante que nde®@efunda a “teoria das nulidades”
com a “teoria da prova ilicita”, ainda que ambassisgem no campo da ilicitude
processual, guardam identidades genéticas distiitasr isso que ndo se aplicam
as provas ilicitas as teorias da preclusdo ou éfuign. Esse € um diferencial
crucial, ndo raras vezes esquecido.

Lopes Junior (2020, p. 718) complementa ao afirgoa:. “[...] a prova produzida n&o
pode servir apenas aos interesses do 6rgao acusawn imprescindivel a preservacdo da
sua integralidade, sem a qual se mostra inviaditizaexercicio da ampla defesa”.

Ademais, acerca das consequéncias da quebra da dadristédia, aduz que:

De um lado, ha quem entenda que a quebra inviabdizefetivo exercicio do
contraditério pela parte que ndo tem acesso a privegral. Sob a 6tica da teoria
dos frutos da arvore envenenada, os elementos esoemtes serdo contaminados,
logo, ilicitos, em virtude da lacuna decorrentesdpressdo de outros elementos que
poderiam configurar argumentos persuasivos emdsetntrario a tese deduzida
no processo. Houve, portanto, violagéo ao contiedijtcomo condigdo de validade
constitucional do ato processual, dai por que hdedeconhecer a ilicitude da prova
remanescente, nos termos do art. 157 do CPP. Bidséiverso, com a introdugéo
do regramento atinente a cadeia de custddia pela. 18.964/19, parte da doutrina
prefere afirmar que eventual violagéo a nova sigtem adotada pelos arts. 158-A a
158-F do CPP podera acarretar a ilegitimidade da&aprhaja vista a violagdo a
regras de direito processual, com a consequenteagbd da teoria das nulidades
(nossa posicéo). (LOPES JUNIOR, 2020, p. 720).

Destarte, Alexandre Cebrian Araujo Reis, Victor &dio Rios Goncalves e Pedro
Lenza (2022, p. 121) ressaltam que a inobservatasarecomendacdes legais relativas a
cadeia de custddia: “(...) sO ensejara a inadniliskside da prova pericial se demonstrada a
existéncia de prejuizo concreto e relevante pacandiabilidade do material analisado, no
tocante a origem e preservacao das caracteristicas”

Nesse contexto, o autor Gustavo Badaro justifi@a qu

A parte que pretende a producao de uma prova ldigita 0 6nus de demonstrar
previamente a sua integridade e autenticidade, pp@io da documentacdo da
cadeia de custédia. (...) Nesse caso, num sistamsarespeite a presuncao de
inocéncia, ndo se podera exigir do acusado a deragée do prejuizo pela nao
utilizacéo das melhores préaticas segundoraputer forensics, devendo a prova ser
destituida de valor probatério (Badaro, 2021, p. 3)

Sendo assim, ha situac¢des nas quais podem ocperaomissdes ou irregularidades
menores, sem evidéncias claras de que a fonte @& goi modificada, adulterada ou
substituida. Nesses casos, a questdo deve sendaatdrante a fase de avaliagdo das provas
(BADARO, 2021).

Ante 0 exposto, € possivel concluir que ha diverigérdoutrinaria quanto as

consequéncias da quebra da cadeia de custodiaowas gligitais. De um lado, autores como
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Geraldo Prado, Aury Lopes Junior e Marcos Eberhavdtpreendem que, uma vez quebrada
a cadeia de custddia, a prova obtida deve serdmmasia ilicita e inadmissivel ao processo,
com sua exclusdo, uma verdadeira proibicdo deagdorprobatoria, bem como a inutilizacao
das provas derivadas. De outro lado, Gustavo Bagl&6gério Sanches Cunha, em sentido
contrario, discorrem que a prova obtida a partiqdabra da cadeia de custddia pode ser
valorada pelo magistrado conforme sua proporcidad&, podendo ter um valor menor, e
nao a sua invalidade (VAZ, 2023).

Com efeito, as provas digitais tém se revelado comearsos valiosos, capazes de
comprovar a existéncia ou inexisténcia de um fatcciocunstancia, sendo extensivamente
utilizadas em contextos juridicos ligados ao dirpgnal, razdo pela qual Geraldo Prado

(2021, p. 25) apresenta o entendimento de que:

A cadeia de custodia das provas digitais € umangarde natureza constitucional e
ndo mera consequéncia légica do sistema de prederdo corpo de delito digital.

Por meio da cadeia de custddia das provas digdgae tutelados os direitos
fundamentais a confidencialidade e garantia dagiitade dos sistemas de
tecnologia da informacgao, a protecdo do entorndadligla identidade digital, do

domicilio digital e, por 6bvio, da privacidade assola ao direito de decidir o que
tornar publico ou ndo relativamente a essa esterada.

Diante do referido posicionamento, reforca-se oemgfimento de que o nao
cumprimento de uma regra legal ndo necessarian®rdea imediata invalidacdo da prova,
uma vez que a confiabilidade pode ser demonstraidaytros meios.

De maneira correspondente, uma prova pode per@ercaofiabilidade mesmo na
auséncia de violacdo de uma norma especifica.dssoe porque, como observa o autor
Geraldo Prado, o cumprimento técnico das regrasgadéante que a prova hao possa ser
manipulada por alguém, como um perito, se agir @dén

Sobre esse tema, para o Superior Tribunal Feddeale-se buscar a origem da
possivel contaminacao probatéria e 0 magistrade depesar se houve sinais de incorreta
manipulacdo, guarda ou deterioracdo das provaseraicas que comprometam a
confiabilidade da pericia e integralidade da prd»em como eventual ocorréncia de violacédo
de direitos fundamentais do investigado (ATHENIEN3E&24).

No mesmo sentido, avalia-se caso a caso se a gigita foi a Unica a fundamentar a
acdo penal ou se coexistem provas independentas aphotivar o livre convencimento do
magistrado. Diferentemente, quando ndo sédo adotpdmsedimentos que assegurem a
idoneidade e a integridade dos elementos obtigasta da extracdo dos dados de um celular

apreendido, o entendimento jurisprudencial é ndid®rmle que é incontestavel o prejuizo
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causado pela quebra da cadeia de custddia, redwlteninvalidade da prova digital (STJ,
2024).

Em sintese, como entende o Superior Tribunal dicdualegacdes sobre a quebra da
cadeia de custddia que ndo apresentam evidénciasluderacdo, manipulacdo de provas
contra a defesa ou falta de cuidado no manuseiewddéncias enquanto elas estiveram sob a
guarda do Ministério Publico ndo séo acolhidas,terato a validade das provas digitais. Isso
nos leva a concluir que a quebra da cadeia dediastonfigura uma questéo ligada a eficacia

da prova, a qual deve ser analisada em cada gasoifesD.

4.2 Utllizagdo de Novas Tecnologias na Investigacde a Preservacdo das Garantias

Fundamentais

Ao mesmo tempo em que 0 numero de crimes relacisnadm computadores e
outros dispositivos aumentou, trazendo maior ddi@de para delimitar a autoria, 0 avanco
da tecnologia vem reconfigurando a maneira pela gquaa infracdo penal pode ser
esclarecida, pois a pericia forense de computadoredes evoluiu para apresentar resultados
(MOHAMMED , 2018). Nesse cenério, enquanto se busca atendetesiesse publico na
obtencéo de provas para a resolucdo de crimesiaéimignte importante garantir a protecao
dos direitos fundamentais dos individuos envolvjidespecialmente aqueles relacionados a
intimidade e a vida privada. Isso porque o legsladfraconstitucional, ao criminalizar a
invasdo de dispositivos informéaticos alheios, vipmteger a liberdade individual, garantindo
a inviolabilidade da intimidade e da vida privaBADARO, 2021).

E preciso refletir que o telefone celular, por rep, se transformou em uma
extensdo dos direitos da personalidade dos syjeibossso, uma vez apreendido e periciado,
se torna imprescindivel a elaboragéo de laudoesdrém como demonstracédo cabal de que a
acusacao fundamentada em uma evidéncia digitatessjaente verdadeira.

Ora, as relacdes sociais estdo cada vez maisasujgitconstante monitoramento,
devido a maior capacidade de captacédo de sonsgemmaue acabam sendo utilizados como
provas de infragbes penais. No sistema de justgmlpque opera com a presuncdo de
inocéncia e o devido processo legal, a defesa t@eveio apenas conhecimento da acusacéo,
mas também estar informada das fontes e métodmoda disponiveis.

Existem casos, como o espelhamento de tela doaiptidVhatsApp Web, em que a

admisséo de tal meio de obtencdo de prova immicadevida presuncdo absoluta da
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legitimidade dos atos dos investigadores, dadoegigdr contraposicao idonea por parte do
investigado seria equivalente a demandar-lhe pémlde prova diabdlica (MINTO, 2021).

Somado a isso, o entendimento majoritario do Cae®dperior Tribunal de Justica
colaciona que: “[...] € 6nus do Estado comprovertegridade e confiabilidade das fontes de
prova por ele apresentadas. E incabivel, aqui, Issmente presumir a veracidade das
alegacOes estatais, quando descumpridos os proaetdisnreferentes a cadeia de custodia”
(STJ, 2024).

Sendo assim, ndo se trata apenas de investigar aubma-fé dos agentes policiais ou
estatais que manusearam a prova. O objetivo ndesérmir a honestidade ou desonestidade,
mas estabelecer um procedimento objetivo que assegealide a prova, independentemente
das questdes subjetivas relacionadas ao agentescisdao sobre a subjetividade deve ser
substituida por critérios objetivos e empiricamengificaveis, que ndo dependam da
comprovacdo de ma-fé ou da integridade do agetataed OPES JUNIOR; ROSA, 2015).

Diferentemente, mesmo sem autorizacdo judiciablicip pode acessar conversas do
aplicativo WhatsApp de uma vitima falecida, cujo aparelho celulardoniregue pela esposa
para ser investigado. Nesse caso, ndo ha violagdorédade da vitima, detentora do direito
ao sigilo, uma vez que a finalidade da prova paria titulo exemplificativo, € esclarecer a
causa da morte, em delito de homicidio. Em sunizn@amental a devida producédo da prova
digital, ja que afeta diretamente direitos e gaaanfundamentais do investigado, tais como
sua intimidade, vida privada e inviolabilidade daemicilio e das comunicagcfes privadas
(MINTO, 2021).

Em consequéncia, é essencial que haja uma espacélitanto para policiais federais
e civis quanto para peritos forenses computacipaaign de melhorar a eficacia do uso de
provas digitais, bem como a sua integridade asadgyror uma cadeia de custddia.

Por fim, além de promover o aperfeicoamento e a@alzacdo, € necessario equipar
adequadamente as Delegacias de Policia e os Nime@ximinalistica para lidar com a
crescente demanda por investigacdes de crimesidigibmo muito bem advoga Badaro.

5 CONSIDERACOES FINAIS

A implementacdo de um conjunto de atos que docleneat cronologia da prova de

forma detalhada se torna ainda mais evidente devidderenca ontolégica entre a prova
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digital e a prova tradicional, além do fato de guarova digital utiliza uma linguagem digital
em vez de uma linguagem natural.

No contexto dos crimes digitais, a integridade ddeta de custddia é garantida por
meio de algoritmos que funcionam como uma impresBgibal para cada arquivo. Para
garantir o direito de defesa, é crucial permiticanparacdo entre a copia analisada e o
arquivo original, a fim de verificar sua autentanl@® e confirmar a correspondéncia entre o
conteudo do processo e o material original.

Nesse sentido, os meios de obtencéo de provaldigaerem por iniciativa dos 6rgaos
investigatorios ou acusatoérios e dependem de aagéo judicial para serem efetivados.

O entendimento jurisprudencial acerca da inadmigklde de provas colhidas em
razao da quebra da cadeia de custddia, em sietedencia que a auséncia de pericia técnica
no dispositivo que possibilitou obter a prova dibtiorna impossivel o reconhecimento da
autenticidade da prova, uma vez que impede a agaliv de contraprova, violando os
principios da ampla defesa e contraditorio e depidaesso legal.

Em sintese, para assegurar a autenticidade eidadgrdas provas digitais, € crucial
seguir rigorosamente os métodos informaticos el@ides para sua obtencdo, registro,
armazenamento, analise e apresentacdo, alinhands-smelhores préticas nacionais e
internacionais. A apresentacédo dessas provas ibasdrs brasileiros deve ser realizada por
meio de pericia técnica, e a documentacdo comgketeadeia de custddia é indispensavel

para garantir seu valor epistémaxbequado.
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